TEVidSid

L IUNOO O Ld SeCUTiDAD

o€ tiLatina

VIDEOVIGILANCIA'Y ALARMAS

PREVENCION DEL DELITO Y LA TECNOLOGIA




ultiproseg

A quien valor merece

A mesp ass L NS cbrXx

'COPARMEX = - ] !‘anﬁ DGSP/024-05/536 PERMISO 1874




¥ GUARDIAS INTRAMUROS

Ofrecemos un senicio de alta calidad con mejora
continua en donde la capacitacion constante de los
guandias, la supervisidn frecuente y la asistencia
personalizada formian gran parts de npestro xito.,
Desde la seleccion estricta del personal hasta la calidad
de los uniformes - cuidamos kos detalles para satisfaces
las necesidadies de nuestros clientes,

V¥ SISTEMAS ELECTRONICOS DE
SEGURIDAD

Dependiendo de las estrategias de sequnidad
definidas, complementamos ka proteccion de nuestro
personal con sistemas tecnoldgicos como Alammas,
Control de Acceso, Videovigilancia,

Sequridad Perimetral y GPS, entre otos

¥V CUSTODIA DE TRANSPORTE

Muestro senvcio de custodsa al transporte s2 enfoca
en la prevencidn de robas de los bienes. Contamos
con e apoyo permanente de nuestro propio

Centro de Monitoreo (24/7) y conexiones importantes
con las autondades, permitiéndonas una reaccion
inmekala en caso de un siniestm.

¥ ANALISIS Y EVALUAGCION DE

RIESGOS

Haboramos esquemas dé sequnidad de acuerdoa las
necesidades de cada caso. En el Andlisis y Evaluaciin de
Fiesgos que realizamos, se valoran las amenazas y
vilnerabilitades actuales para generar ecomendacionss
especificas y soluckones apropladas.

iContactanos!

¢ 5594.5513 | 5594.5759 | 5603.0497




EDITORIAL

| uso de tecnologia en materia de seguridad ciudadana es una practica

cada vez mas aceptada y utilizada en México. En el pais se invierten

elevadas sumas del presupuesto publico en la adquisiciéon de estos
productos que se consideran “eficaces” y menos intrusivos, sin embargo,
aun no se cuenta con evaluaciones que permitan conocer sus diferentes
efectos, tanto positivos como negativos, y ni siquiera se conoce con certeza
la prevalencia de este tipo de tecnologias.

Paralelamente, los hogares mexicanos ante la inseguridad y el temor a ser
victimas del delito recurren a diferentes medidas de proteccién entre las
que se encuentra el uso de la tecnologia. Existen diferentes motivos por
los cuales las familias deciden invertir en medidas de proteccién para sus
propios hogares. Al respecto, uno de los principales cuestionamientos es
si se invierte en éstas como una medida preventiva, o como una medida
reactiva cuando alguno de los miembros del hogar ha sido victima del delito.

En los hogares el miedo que las personas sienten a ser victimas de la
violencia o delincuencia es tal que se ven en la necesidad de hacer algo para
protegerse individual y familiarmente. En algunos casos se trata de acciones
que podrian calificarse como positivas, pero también hay algunas medidas
gue generan efectos negativos.
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LA SEGURIDAD DE LEER

Por Mariano Botey, mboteyh@gmail.com

/

UmHe rto
Eco

;i'——l—_.__:_

Nimero Cero
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0 es cuestion de azar ni de suerte que

la gente olvide mafana, lo que hoy

leyd. Un periodico sea el referente con
mayor ironia, aunque “el destino de un diario
€s parecerse a un semanario. Hablaremos de
lo que podria suceder mafiana, con tribunas
de reflexion, reportajes de investigacion,
avances inesperados”; pero leemos extractos
fugaces por falta atencion, y paraddjicamente
seguimos extraviados de lo que acontece
el dia, ya sea por estar desinformandonos
a través de las “sociales” redes, o porque
no se publica lo que podria ser noticia con
relacion a la educacion, sea el Unico tema
que no engafna, pues sospecho que lo mas
relevante quede en el tintero del manana en
los archivos del después. “A nuestros lectores
hay que tranquilizarlos, no alarmarlos”. Habria
que tejer de la mano de obra del periodista
artesano, un nuevo periodismo, desde una
profunda critica de la realidad cotidiana, con
nexos a la realidad virtual. “Las sospechas
nunca  son exageradas. Sospechar,
sospechar, solo de este modo se encuentra
la verdad”. No podemos comunicarnos por
separado, porgue a veces damos por hecho,
datos que no se verifican, arriesgandonos a
perdermnos en navegar en la red. “Vivimos

NUMERO CERO

de Umberto Eco, Editorial Lumen, 2015, México.

en la mentira, y si sabes que te mienten,
debes vivir instalado en la sospecha”. No
son cosas distintas; somos nosotros quienes
no estamos empleando el instinto que nos
hace distintos. Este sea un mundo posible
para el futuro de un buen periodismo. Esta
novela es imprescindible para el estudiante
de Comunicacion y Periodismo, donde
el semidlogo Umberto Eco trasciende la
orientacion del buen oficio y o que se tiene
que hacer bien: investigar con buen criterio;
y con tinte irdnico: hacer un periédico
que no se publicara: Numero Cero. “Leer
manuscritos que jamas seran publicados
puede llegar a ser un oficio”. Jugar con esa
magica palabra, la que nunca muere o la que
no existe en la incertidumbre: esperanza,
en esa espera que todos aguardamos, y
que esos periodistas que han estado de
fracaso en fracaso, persistan su trabajo con
profesionalismo y actitud de un nuevo dia:
borrén y cuenta nueva y seguir escribiendo,
un dia cero sea una nueva oportunidad, un
ndmero cero porque “se puede tener la fecha
que se quiera”, y claro esta, en ese periddico
desde la imprenta de la ironia: Domani (que
significa: mafnana) esa esperanza se prolonga
0 replantea cuando surge un romance entre
el experimentado periodista Colonna y la
joven Maia; vaya paradoja del periodismo,
se aprende de aquellos talladores de la
palabra y quienes saben amar su oficio aun
en los escollos del sufrimiento, porque para
aflorar la verdad; “Los perdedores, como los
autodidactas, tienen siempre conocimientos
mas vastos que los ganadores. Si quieres
ganar tienes que saber una sola cosa y no
perder el tiempo en sabértelas todas; el
placer de la erudicion esta reservado a los
perdedores. Cuanto mas sabe uno, es que
peor le han ido las cosas”. Se tiene que pasar
a prueba los metales pesados de la duda y
los andenes de la critica. “Tengan en cuenta
que hoy en dia para rebatir una acusacion,
no es necesario probar lo contrario, basta
deslegitimar al acusador”. Esta novela de
Eco nos refleja un boceto del periodismo tan
complejo e inverosimil, aunque con tintes
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reales que salpican el piso de la realidad; hay
quienes se delatan ensuciando sus pasos
y se encubren con sandalias de la ficcion;
hay otros que caminan sin miedo porque
se conducen con la informacién veraz, en
esa ética profesional; asi es Umberto Eco,
verificando el dato, y puliendo el signo; asi
es este Ultimo libro, que tenia pendiente
como buen periodista: critico y analitico. Esta
novela es meramente una critica a la prensa
menguada y de periodistas que se prestan
al mal uso de la informacién, entre chantajes
y extorsion. ¢Habra una diferencia en
nuestro pais con respecto al periodismo vy el
periodista? Sea menester lo que anticipd Eco
en controlar la veracidad que esta en la red;
pues sera ardua tarea para quienes estén en
esas nuevas rutas del periddico tradicional:
seguir siendo en el futuro, garantes de la
democracia, la libertad y la pluralidad. Las
noticias después de todo, no son necesarias
inventarlas sino darle un reciclaje, con certeza
serd nota del momento: “La gente tiene
una memoria corta. Les voy a proponer un
ejemplo paraddjico: todos deberian saber
que Julio César fue asesinado en los Idus
de marzo, pero las ideas al respecto son
confusas; buscamos entonces un libro inglés
reciente en el que se reconsidere la historia
de César y con eso sacamos un titular de
impacto, «clamoroso descubrimiento de
los historiadores de Cambridge. César fue
asesinado verdaderamente en los Idus de
marzo”. Contamos la historia de nuevo y ya
tenemos una noticia pistonuda”. El itinerario
periodistico de Umberto Eco, lo registra la
antologia “Diarios minimos”, y “Segundo diario
minimo”, por mencionar algunos. La tarea de
un periodista no es tan facil ejecutarla; hasta
ahora no tiene la seguridad como se presume
en escudarse que hay libertad de prensa; Eco
nos da una catedra que no solo en la ficcion
suceda sino en la actualidad. “Habia perdido
todas las certezas, salvo la seguridad de que
siempre hay alguien a nuestras espaldas que
nos esta engafiando”.
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Morales de la Ciudad de México, la reunién mensual

de ASIS Capitulo México. Como en cada ocasion,
Pedro Sanabria, presidente ejecutivo del Capitulo, dio a
conocer los avances de la asociacion durante el mes,
el principal de ellos fue el crecimiento de la membrecia,
que ya llegd a los 420 socios, Xtrem Secure “El Mundo
de la Seguridad” estuvo presente en dicha reunién como
cada mes.

EI pasado 2 de julio se realizd, en la Hacienda de los

Sanabria informé de la conclusidon del proceso de
Certificacion en Proteccion Profesional (CPP) con la
participacion de 19 alumnos presenciales y dos en linea.
También invitd a los asistentes a la Security Week LATAM
ASIS 2019, que se llevara a cabo del 13 al 17 de octubre
préximo en el Centro Citibanamex.

Como se ha venido haciendo en las reuniones de este
ano, se entregd un reconocimiento especial a otro de los
expresidentes del Capitulo, en esta ocasion fue a Samuel

11

opinion, hay poca ciudadania, los mexicanos
reclaman pero no participan, simplemente hay que
recordar las pasadas elecciones donde se presento
un abstencionismo del 70 por ciento. Debemos
tener cuidado de que México no se divida, hay que
mantenerlo unido”.

ASIS CAPITULO MEXICO
“Seguridad y Gobernabilidad”

Ortiz Coleman, reconocido no sélo por su participacion
como presidente en dicho Capitulo (2009), sino también
por su labor informativa en el sector.

La empresa patrocinadora de la reuniéon fue SERVISEG.
Su presidente, Mario Espinosa Boulogne, destacéd la
trayectoria de la empresa y recordd que esta proxima a
cumplir su aniversario numero 25, siempre trabajando
bajo los mismos principios: compromiso, integridad,
confianza, trabajo en equipo y cumplimiento.

En esta ocasion, Jorge Tello Pedn, experto en seguridad
e inteligencia, presidente y director general de Madison
Inteligencia México, ofrecid una interesante conferencia
titulada “Seguridad y gobernabilidad”. El conferencista
ha sido Consejero de Seguridad Nacional, Subsecretario
de Gobernacion y Director General del Cisen, entre otros
cargos en el gobierno federal, en donde laboré por méas
de 20 anos.

“No se esta haciendo nada para frenar los abusos al
pueblo, la inseguridad crece y las empresas de seguridad
privada se fortalecen, les va muy bien debido a la
inseguridad que a todos nos afecta”, destaco.

El especialista resaltd que el gobierno tiene enormes
retos “como hacer crecer la economia, aunado a que
el populismo y el nacionalismo reaparecen en todo el
mundo. Son tiempos de guardar y observar, las cosas
tienen que cambiar, por el bien de todos.”xs

Hay muchos niveles de impunidad y
muchos delitos no se castigan. En mi
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y de calidad a toda clase de establecimientos industriales,

comerciales y particulares, unidades habitacionales, centros
recreativos y educativos, y a cualquier instalacién o persona que lo
solicite.

Grupo Empresarial Casa proporciona servicios profesionales

Desde su origen, en febrero de 1999, GECSA ha sido dirigida por
José Carlos Sanchez Guzman, mejor conocido como “El capitan”.
Ingreso al Colegio Militar a los 15 afos y se gradud, como subteniente
de infanteria, en 1980. Posteriormente llegd a obtener el rango de
capitan.

GECSA estéa cercano al millar de empleados y presta sus servicios
en toda la republica mexicana. “En la actualidad, nos dice el capitan,
una empresa de seguridad es muy rentable, pero hay que darle
seriedad y respeto. Cuando uno forma una empresa de seguridad,
tiene obligaciones y derechos, una de esas obligaciones es pagarle a
tu gente en tiempo y forma. El principal recurso de las empresas es su
personal, y es al que mas se le somete a veces. Pagar tus impuestos
y el Seguro Social, eso también es respetar. Respeta a tu personal
como una empresa socialmente responsable. Por eso digo: Respeten
lo que les da de comer”.

Un plus que entrega GECSA a sus clientes es, sin lugar a dudas, la
atencion personalizada, siempre a cargo del capitan: “Muchos creen

8 = www.xtremsecure.com.mx



que cuando se es duefio de una empresa se trabaja
de eso, de duefio, pero no, yo siempre platico con mis
clientes y tengo una buena comunicacion con ellos, y
dicen que eso les gusta, que yo mismo les resuelva sus
problemas y los atienda’.

Sobre los retos que enfrenta la industria, el capitan
nos comenta: “Sin duda, el principal reto es la
profesionalizacion, después la capacitacion y la
administracion. Esos creo que son los principales retos
no soélo de las empresas de seguridad, sino de cualquier
empresa. Actualmente, el principal problema que tenemos
es la competencia desleal, por un lado de las empresas
patito, que sdlo enturbian el mercado, abaratando costos
y bajando el nivel de los servicios. Y por otro lado, las
corporaciones policiacas que los gobiernos de los
estados rentan como guardias privados, y que luego usan
como cajas chicas. Ahora habra cambios, y quiza eso
afecte a muchas empresas de seguridad privada”.

Sobre el cambio de gobierno, el capitan fue claro al decir:
“Con la famosa 4t ha habido cambios muy importantes, y
principalmente se reflejan en la morosidad que ha habido
desde el pasado primero de diciembre. La incertidumbre
que estamos viviendo por la cuarta transformacion
perjudica a muchas empresas, entre ellas las de
seguridad. Como sugerencia puedo decir que no nos
resta mas que trabajar, cuidar nuestro trabajo y seguir
adelante. Si sigue esto asi, Yo creo que no pasamos de
un ano”.

Xtrem Secure.- ¢Ha tenido que hacer ajustes para
enfrentar estos cambios?

Cap. José Carlos “Claro que tuvimos que hacer ajustes,
ajustes con los clientes y con el personal, ajustes en
todo. Los sueldos son primero, son sagrados y esos no
deben tocarse. Primero la gente, y entonces uno tiene
que hablar con los proveedores y arreglarselas, pero
pensando siempre primero en la gente”.

Sobre sus planes, nos comenta: “En diciembre esperamos
tener mil empleados, y tener la empresa de guardias
armados. Para el 2020 esperamos trabajar fuera de la
republica mexicana. Este afio ya estuvimos en platicas
en Peru y Panama para ofrecer los servicios, pero no
se concretaron esos acuerdos, sin embargo, sentaron
los primeros pasos para la internacionalizacion de la
empresa”.

Xtrem Secure.- ;Cuando usted fundé GECSA hace
20 afos, penso que llegaria hasta donde esta, y

sobre todo que estaria toda su familia involucrada
en ella?

Cap. José Carlos “No, la verdad no. En la vida militar
yo siempre fui una persona de choque, yo no era de
los inteligentes. En el Colegio Militar me reprobaron en
matematicas y hasta me arrestaron durante 15 dias por
eso. Sali y no fui un militar purificado, siempre me decian
lo que tenia que hacer. Cuando ya era oficial en el ejército
no me gustaba que me mandaran, entonces pensé que
debia buscar una forma de no depender de nadie, y no
me equivoqué de profesion, soy militar de corazéon y si
volviera a nacer, volveria a ser militar”.

“Tuve la idea de hacer la empresa cuando fui director
del Colegio de Policia. Esta empresa empezd dandole
seguridad a todas las unidades habitacionales militares,
casinos y cementerios militares, asi empez6. En ese
tiempo GECSA nada mas trabajaba para el ejército, luego
comenzamos a darle el servicio a Kimberly Clark, con
cuatro guardias, y con el tiempo llegamos a tener 300
elementos con ese cliente”.

“Nunca pensé que se integraria mi familia, y ahora es
una empresa 100 por ciento familiar, mi esposa es la
subdirectora y es mi socia, y mis hijas, una es gerente
de operaciones y la otra de administraciéon, pero nunca
pensé que asi seria... y no me arrepiento”.

Para finalizar, le preguntamos sobre sus sentimientos con
respecto a la empresa que dirige, y esto fue lo que nos
dijo: “Es una satisfaccién muy grande, sobre todo cuando
uno va a cualquier parte de la republica y encuentra
gente que reconoce nuestro trabajo. Me apasiona la
seguridad, y siempre me ha apasionado. También doy
clases en Protecciéon Federal, en ASIS, y me la paso muy
bien conviviendo con los alumnos. Me gusta estudiar y
compartir el conocimiento. No, no me arrepiento, y le doy
gracias a Dios, dia a dia”. ¥
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| as Certificaciones Internacionales mas

n la reunion también se reconocid, como El mexicano

del mes, al Lic. Gerardo de Lago Acosta, por su

extraordinaria aportacién a la sociedad y en concreto al
gremio de la seguridad.

El Lic. Gerardo de Lago curs6é la carrera de Quimico
Farmacéutico Bidlogo (QFB) en la Universidad La Salle,
iniciando inmediatamente su carrera en Procter & Gamble,
donde durante 15 afios desarrollé puestos como gerente de
Relaciones Laborales, gerente de Produccion y gerente de
Administracion de Riesgos, hasta convertirse en el gerente
de Security para Latinoamérica Norte con responsabilidad
por la seguridad de todas las operaciones de P&G en México
y Centroamérica, posicionandose como el experto regional

para Latinoamérica en temas de Planeacion de Continuidad
de Negocios y como Responsable del establecimiento del
estandar de Equipo Electronico de Seguridad.

Actualmente el Lic. de Lago es el director de la Division de
Consultoria de Pretorian Specialized Security Services, firma
especializada en seguridad con base en la ciudad de México.
Cuenta con el grado de Profesional Certificado en Proteccién
(CPP) de ASIS, y completd recientemente una maestria en
Homeland Security por la Universidad de Phoenix.

En esta ocasion se presentd un panel de experiencias
sobre las certificaciones de ASIS Internacional, los que ya
acreditaron y los que se estan preparando. Arturo Martinez

i,a calidad no estd f*‘d"
con el precio”

'
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Jorge Romo, CPO, DSI, Director General de LK Seguridad Privada

Avalos, presidente de la AMEXSI, moderd esta conferencia
atipica, que tuvo el objetivo de compartir el conocimiento y las
experiencias de aquellos que han pasado por un proceso de
certificacion.

ElIng. Alejandro Barrera, CPP, PCI, PSP, se refiri6 a los motivos
que le hicieron decidirse a optar por el proceso de certificacion:
“Bueno, yo creo que como la mayoria de nosotros, que tenemos
diferentes profesiones, de alguna manera todos debemos
dejar de ser profesionistas y convertirnos en profesionales. Y
precisamente buscando esa evolucion a través de estandares

o

establecidos, asi que indagando me encontré con que ASIS es
una extraordinaria fuente de informacion y pues busqué una
certificacion reconocida, ese fue el camino”.

Por su parte, el Lic. Arturo Lopez Novoa, CPP, recomendd a
quienes se estan preparando para obtener una certificacion:
“Hay que leer mucho, y estar preparados, yo les recomendaria
formar grupos de trabajo, con amigos o colegas, para estudiar
y compartir informacion”.

El Lic. Gustavo Espinosa Vazquez, DSI, DSE, nos platicd como
fue el proceso de preparacion para obtener la certificacion,
aunque desafortunadamente no la ha logrado hasta el
momento: “Bueno, previo al examen uno tiene una gran presion
y son muchos sentimientos encontrados porque uno invierte
tiempo en prepararse, y dinero, y esfuerzo, pero mas alla de
es0, creo gque uno tiene que esforzarse no al 100 por ciento,
sino al 120 por ciento. Si hay un sentimiento de frustracién
cuando el resultado no es el que uno esperaba, pero también
hay se echarse para adelante y seguir. Ahorita tenemos un
grupo de trabajo en el que nos estamos preparando para la
siguiente certificacion”.

Enriquecedor y agil fue este ejercicio de comunicacion, que
esperamos se repita con frecuencia.

En esta ocasion, el evento de la AMEXSI fue patrocinado por
Uniformes JR, empresa con mas de 11 afios en el mercado y
con una sélida reputacion. &5

la Asociacién Latinoamericana

de Seguridad realizé de forma
casi simultanea eventos en Republica
Dominicana y en Colombia (sumado a los Puntacana,
eventos que se realizan en México que
tienen mayor periodicidad).

En la semana del 5 al 10 de agosto,

El 8 de agosto, se llevd a cabo en Santo

el hotel Barcel6. Como siempre, la capital tecnoldgica

dominicana respondié con una asistencia Phybridge, BOSCH, CDVI, Softguard

masiva, consolidandose asi como una de las

encontraban, ademas de los integradores
y otros integrantes de la cadena, usuarios
finales importantes como: Sistema Nacional
de atencién a Emergencias 911, Grupo
Cémara de Comercio vy
Produccion de Santo Domingo, Direccion Asociacion va tomando protagonismo
General de Aduanas, Pinewood Dominican
Republic Studios (PWDR), entre otros.

Domingo el Encuentro Tecnolégico ALAS en El encuentro contdé con

en Santo Domingo y Bogota

son eventos mas cortos y mas pequenos,
la asistencia de cerca de 70 personas
sorprendié gratamente a patrocinadores y
organizadores, mostrando que en Colombia
se viene haciendo un trabajo en el que la

en el mercado y volviéndose cada vez
mas relevante como punto de encuentro.
La presencia del gremio hotelero se vio
representada por el Grupo de Hoteles GHL,
Cotelco Nacional Asociacion Hotelera y
Turistica de Colombia, Grupo Oxohotel, EK

la exposicion
como  NVT

plazas mas importantes para la Asociacién
en lo que a actividades se refiere. 106
asistentes se dieron cita en el evento, o
que muestra un crecimiento del 24% con
respecto al aho anterior, entre los cuales se

Spark, BCD Video, KBC Networks y con
una amplia agenda académica.

Al dia siguiente en Bogota se realizd un
desayuno ALAS enfocado en el mercado
vertical de hoteleria. Si bien los desayunos

Hotel, Hotel Dreams Dominicus, Hoteles
Charleston entre otros. El evento, que se
desarrolld en el Hotel Sonesta, contd con la
exposicion de Hanwha, Johnson Controls y
Mircom. xs
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Jornada“”MUJERES EN SEGURIDAD”

La lucha por la paridad de género ha sido
constante desde hace décadas, en el caso de la
seguridad publica y privada en México, a pesar
de que las mujeres trabajan a la par de los
hombres, aun existen grandes retos para lograr
la igualdad de oportunidades.

en materia de seguridad y ciberseguridad; sin embargo, en los

puestos directivos en estos rubros, tan sélo el 2 por ciento son
ocupados por mujeres. Este es el contexto se realizd la primera
jornada de Mujeres en Seguridad, un panel de especialistas que
busca discutir las principales problematicas que enfrenta México
con respecto a la seguridad y las oportunidades para las mujeres
en el sector.

En nuestro pais existen mas de 2 millones de puestos de trabajo

UDLAP

La jornada se llevo a cabo el pasado 16 de julio en las instalaciones
de la UDLAP Jenkins Graduate School en la Ciudad de México,
y conté con la participacion de la Dra. Patricia Truijillo Mariel,
coordinadora operativa de la Guardia Nacional; la Mtra. Maribel
Cervantes Guerrero, secretaria de Seguridad del Estado de
México; Ana Elisa Santos, gerente de Corporate Security en BASF
Meéxico; Lourdes Morales Aguilar, manager supply chain security
de América en Walmart; y Maria Teresa Septién, directora ejecutiva
para Latinoamérica en AFIMAC Global.

En su intervencion en el panel de expertas, Maria Teresa Septién
asegurd que el principal reto para las mujeres, en puestos
directivos en empresas de seguridad, es poder demostrar su
talento como profesionales: “Siempre ha existido el estigma de
que la seguridad es un tema exclusivo para hombres, lidiar con esa
cultura y cambiar esa mentalidad, es un reto al que se han tenido
que enfrentar las mujeres dedicadas al tema de la seguridad”.

Por su parte, Lourdes Morales Aguilar, primera mujer en ocupar
un puesto de seguridad gerencial en Walmart, sefialé que “para
romper estos paradigmas en la sociedad no sélo es necesario
llegar a ocupar puestos directivos, sino también, desde esas
posiciones, abrirle camino a otras mujeres”.

En la jornada, la Mtra. Maribel Cervantes impartio la conferencia
magistral “Violencia contra las mujeres”, en la que habld sobre la
estrategia llevada a cabo en la Secretaria de Seguridad del Estado
de México para combatir los feminicidios y las violaciones.

“Para combatir la violencia contra las mujeres es necesario
fomentar la cultura de la prevencion, la cual debe empezar desde
casa’”, asegurd. “Debemos tener una estrategia para reconstruir la
comunidad vy el tejido social, las familias y sus hogares. Volver a
hacer del hogar un lugar seguro”. x5
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en Desarrollo de
Empresas de Seguridad
Exitosas y sustentables

| pasado 24 de julio se realizd, en instalaciones de

la Universidad Panamericana, la presentacion del

Diplomado en Desarrollo de Empresas de Seguridad
Exitosas y Sustentables, creado por la ASUME, la
Universidad Panamericana y el High Potencial Development
Center, dirigido principalmente a empresarios y directores
de compariias de seguridad.

Durante el evento, Armando Zuniga Salinas, coordinador
general de Agrupaciones de Seguridad Unidas por un
México Estable (ASUME) aseguré que: “Con el afan se
seguir cultivandonos, y cultivando a nuestro sector, surge
la idea de crear este diplomado como una de las acciones
para unir mas a los miembros del sector de la seguridad,
al igual que lo es el impulso a la Ley Federal de Seguridad
Privada y a la creacion de una camara que verdaderamente
nos represente y nos dé certeza a todo el sector”.

“Hoy estamos aqui por otro objetivo, que se refiere a la
formacion, a la capacitacion como empresarios. Nuestro
suefo, y espero que lo compartamos todos, es que este
sector sea admirado y respetado por muchos, porque
cumplimos un objetivo fundamental para la seguridad
en nuestro pais, dando certeza a las inversiones y a las
empresas”.

“El diplomado tiene como fin incrementar la competitividad
de las organizaciones a través de un proceso de mejora
continua, personal y organizacional. Los participantes
estudiaran los elementos clave que intervienen en la
generacion de valor de una compafia y su interaccion entre
ellos y con las variables del entorno”.

El diplomado tendra una duracion de 120 horas y estara
dividido en seis modulos:

Estructura financiera sana. Con la finalidad de
generar finanzas sanas en el negocio, el participante
comprenderd la interrelacion e influencia que existe entre
la micro y la macroeconomia.

Formulacién e innovacién del modelo de negocio. El
estudiante aprendera a construir o reconstruir el modelo
de negocio de la empresa e identificar los procesos de
innovacion necesarios para robustecerlo.

Mercado vy relacion con los clientes. El alumno
analizara las variables que intervienen en el diseno
de una estrategia comercial innovadora y exitosa,
tomando en cuenta las capacidades de la empresay las
oportunidades de negocio.

Direccion y sus procesos. El profesional identificara el

papel de la direccién y sus procesos en las acciones
de mejora continua e innovacion, de tal forma que se
convierta en un agente de cambio y sea el principal
impulsor del éxito de la empresa.

Efectividad organizacional. El participante aprendera a
definir las estrategias necesarias para la construccion
de una organizacion efectiva y asi poder determinar las
prioridades en el plan de negocios.

Sustentabilidad de las empresas. El alumno estudiara
la forma de sostener un negocio en el tiempo y hacerlo
crecer con sus propios resultados, al tiempo que opera
como una empresa socialmente responsable.

El Diplomado comenzara en septiembre de este afio y
concluira hasta marzo del 2020. Las inscripciones siguen
abiertas. x5
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voluntario que busca fortalecer la cadena logistica

internacional a través de la implementacion de estandares
minimos de seguridad y normativa aduanera, adaptandose
a las necesidades de cada pais, contra la contaminacion de
la carga comercial con drogas, armas y dinero, personas,
mercancias prohibidas, sustancias peligrosas o utilizadas para
el terrorismo, entre otros.

EI Operador Econdmico Autorizado (OEA), es un programa

Recientemente, México ha decidido involucrar a la Policia
Federal en la proteccion a la cadena de suministro, siguiendo el
ejemplo de paises como Colombia, donde OEA esta a cargo de
la Direccion de Impuestos y Aduanas Nacionales en conjunto
con la Policia Nacional a través de la Direccion Antinarcéticos.

El Consejo de Seguridad en Cadena de Suministro y la
divisiéon de Gendarmeria de la Policia Federal, iniciaron hace
aproximadamente tres afios un diplomado de proteccion a
ciclos productivos de 140 horas, con el objetivo de homologar
criterios con respecto a la gestién de seguridad en cadena de
suministro conforme a ISO 28000.

Implementarlo, permite que industria y autoridad, trabajen en
un esquema de responsabilidad compartida, al sensibilizar a
los elementos policiacos con respecto al impacto de cuidar
nuestras fronteras, la gestion del riesgo, normas mexicanas de

seguridad, y facultades del SAT ante mercancias extranjeras
ilicitas, riesgos en las cadenas logisticas aeroportuaria y
portuaria maritima.

En ese contexto, el pasado 18 de julio se impartié el médulo de
ISO 28000 del diplomado, en las instalaciones de la Universidad
La Salle de Neza, donde Eduardo Hernandez Ruiz , presidente
del Consejo de Seguridad en Cadena de Suministro, presentd
el médulo y dio la bienvenida a los asistentes.

Por su parte, José Angel Vidafa Meraz, vicepresidente del
Consejo de Seguridad en Cadena de Suministro, habld de la
gestion estratégica de proyectos de seguridad en la cadena
de suministro conforme la norma ISO 21500 y Jaime Mancera
Aguilar y Eduardo Hernandez Ruiz presentaron la ponencia
“Aplicacion en la préactica de la nueva norma de seguridad en
cadena de suministro Proy-NMX-W-188-SCF| en todos los
sectores productivos del pais”.

También participd el Dr. Mario Arroyo Juarez, del Instituto
lberoamericano de Seguridad privada, que presentd la
ponencia “Seguridad: la clave para la competitividad y el
desarrollo” y, finalmente, Miguel Angel Osuna Rodriguez, de
Red PBIP, quien hablé del Codigo de protecciéon a buques e
instalaciones portuarias y la norma ISO 28000. ¥
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Seguridad y Confianza

ctualmente cuenta con mas de 1,300 empleados y da servicio en toda la
republica a través de 13 sucursales propias v, utilizando la infraestructura del
GSl, abarca méas de 180 unidades de negocio.

Desde 1997 se amplio, de solo transportar valores, a dar un servicio integral de
administracion de efectivo, desde suministro a cajeros automaticos hasta el
proceso de empaquetado de néminas. Hoy posee la mejor tecnologia, y los mejores
procesos, para el manejo de efectivo.

El Ing. Ivan Martinez Benitez, director general de , la
define asi: “Somos una empresa que ha intentado involucrarse en la mayor parte
de las areas de la seguridad. Nacimos como una empresa Unicamente de custodia
de mercancia, a través de unidades blindadas, y evolucionamos ampliando la gama
de servicios al transporte seguro de mercancias, con unidades de carga blindadas,
con un esquema de monitoreo, a unidades propias y de nuestros clientes, y también
proporcionamos el servicio de guardias de seguridad.

“Somos una muy buena opcion para el transporte seguro de mercancia por todo el
trabajo que nos avala, por el equipo que conforma la empresa, es un equipo que ha
avanzado mucho. Somos la unica empresa que maneja una estadistica casi nula de
robos y es a raiz de eso, de la profesionalizacion de nuestro personal y a que todos
nuestros procesos estan certificados”.
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Desde luego que es importante
tener una buena comunicacién y, sobre todo, una buena
retroalimentacién con el cliente. El principal elemento
de la seguridad es la prevencion, y eso lo hacemos
junto con el cliente; antes de iniciar cualquier servicio,
platicamos con el cliente sobre su historial de eventos
de pérdida para que podamos desarrollar la estrategia
adecuada para su proteccion y, en caso de tener algun
incidente, podamos reaccionar de manera adecuada.

Las rutas son dinamicas ya que la delincuencia utiliza
diferentes estrategias basadas en lugar y tiempo, por
eso debemos alimentar nuestro sistema de planeacion
de rutas con las estadisticas actualizadas de las
incidencias, tanto del producto, como de las autopistas
o carreteras, sin olvidar la normativa y reglamentos de
transito aplicables a cada entidad.

En cuanto al monitoreo, hemos modificado el concepto
tradicional a “acompafamiento virtual” que es un hibrido
entre el seguimiento activo por medio de un monitorista
certificado y los sistemas de alertamiento inmediato en
el sistema de rastreo y sus componentes.

Tenemos dos estrategias,
la parte legal donde damos a conocer al personal las
responsabilidades y repercusiones del mal uso de la
misma, asi como una estrategia de seguridad basada
en la redundancia, clasificacion y “necesidad de saber”.

Nuestro personal esta perfectamente calificado y
capacitado. Con un riguroso proceso de reclutamiento
nos aseguramos de contar con el mejor personal. La
capacitacion empieza con el proceso de Induccién a
la compafiia, luego sigue con un Programa basico con
temas como primeros auxilios, derechos humanos, uso
de la fuerza, limites de actuacion y, desde luego, también
incluye practicas de tiro, procedimientos / consignas, y
seguridad en los trayectos.

SepsaC
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Nos hemos ocupado de reflejar
nuestro conocimiento y experiencia en certificaciones que
lo avalen, por ejemplo, contamos con las certificaciones
ISO 9001:20015, ISO 28001:2007, somos Empresa
Socialmente Responsable, y la formacién del personal
se hace bajo las competencias del sistema CONOCER,
por lo que nos hemos convertido en Centro de valuacion
en los estandares ECO0060 Vigilancia presencial de
bienes y personas, y del EC0023 Monitores de sistemas
de geolocalizacion.

Somos integrantes activos de la AMESP (Asociacion
Mexicana de Empresas de Seguridad Privada) lo
que nos permite vincularnos con las autoridades
correspondientes al ramo, y tener recursos adicionales
para la capacitacion, asi como estrategias conjuntas
con otras empresas para el mejoramiento de nuestros
procesos.

ISO
NS4S

31000 : 2018

Nuestro compromiso es ese: la actualizacién constante
de nuestros procesos, y la busqueda de tecnologias
innovadoras en seguridad integral, concluyé el Ing. Ilvan
Martinez. xs
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[ 28000:2007 |

Building Better Supply Chains Together



3.

Prevencion de accidentes y
robo.en SUPLY CHAIN

En entrevista para Xtrem Secure “El Mundo de la Sequridad” el especialista Hermelindo
Rodriguez Sanchez, gerente corporativo de seguridad, puntualizo que las autoridades al verse
sobrepasadas por la delincuencia organizada, los empresarios del sector supply chain y lineas
de autotransporte, se esfuerzan en desarrollar diferentes practicas y estrategias para evitar
afectaciones en las empresas que representan, con el riesgo de los robos que los afecta de
forma importante, ya que cifras del aio anterior registran que se incremento en un 70% el robo
en carreteras, debido a esto se han implementado acciones enfocadas a la norma 1SO 39001,
por lo que a continuacion expongo lo siguiente:

El registro de incidencia méas importante se ha detectado
en la parte en que los operadores de transporte son los
principales causantes de la problematica, ya que de ellos
provienen diferentes situaciones como la fuga de informacion,
la colusion con la delincuencia organizada e incluso el auto
robo de sus unidades, por lo tanto nos hemos dado a la tarea
de aplicar diferentes medidas como implementar acciones
para contrarrestar todas las afectaciones que dia a dia
ocurren en nuestro pais, que son accidentes, muertes de
operadores, robos y secuestros, por o que a continuaciéon
se relacionan diferentes buenas practicas para el control de
confianza, prevencion de accidentes y robos.

Para contar con un buen control de nuestros operadores, se
han realizado examenes de confianza con personal cautivo

y de nuevo ingreso, con pruebas de doping, de grafologia,
pruebas de confidencialidad y de rostro, asi como el apoyo
de una empresa de recurso confiable, quien es nuestro aliado
mas importante al momento de aplicar los estudios socio-
econdémicos, frecuencias de voz y un sinfin de examenes de
confianza, lo que proporciona una garantia para la continuidad
del negocio y evitar que haya fuga de informacion.

Anteriormente se contaba en la parte operativa con los
operadores, un rol de trabajo de 21 dias de trabajo por 7
dias de descanso, lo que originaba un alto consumo de
anfetaminas y metanfetaminas, que como consecuencia de
ello, se contaba con personal enfermo y cansado, aunque
les ayudaba un poco el consumo de pastillas, porque no
dormian en més de 24 horas continuas, pero no era del todo
favorable, por lo cual se realizaron a todos lo operadores
un estudio toxicolégico (doping), lo cual dio como resultado
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que todos salieron positivos en el consumo de cocaina y
marihuana. Los operadores fueron separados de la empresa
de forma inmediata, posterior a esto los que tuvieron positivo
con metanfetaminas y anfetaminas, se les dio la opcion de
continuar trabajando, con la consigna de no consumirlas.

En consecuencia, un servidor implemento la opciéon de
cambio de jornada laboral, que se propuso al consejo
directivo del Grupo, un rol de 3 dias de trabajo por 3 dias
descanso, mismo que fue autorizado con la presentacion en
conjunto de un programa de salud ocupacional, el cual velaria
por la salud del personal, el rol de trabajo fue tomado en
cuenta con los operadores y les gusté mucho, por lo que
el cambio fue instantaneo, de inmediato se empez6 a ver al
personal motivado al tener la opcién de poder de ver mas a
su familia, de tener un descanso mas acorde a su trabajo,
y de ya no tomar pastillas, sobre todo porque se estaban
tomando acciones médicas con su salud, ya que se aplicé
a todos examenes médicos, saliendo algunos con diferentes
afectaciones tales como: glucosa alta, fatiga, anemia, estrés
generado por las distancias de origen-destino, hipertension
y sintomas cardiolégicos, por lo cual se llevaron a cabo las
atenciones a cada uno de ellos, lo cual pago la empresa.
El personal cambié inmediatamente su forma de pensar
en referencia a sus patrones y observaron que se estaban
realizando acciones por su salud y agradecieron las medidas
correctivas, ahora si toda la atencion se enfocé en realizar
bien su trabajo en carretera.

3.- Prevencion de Accidentes

Derivado del programa de salud ocupacional y el cambio de
jornadas laborales, la empresa vio cambios importantes en
sus ingresos, crecimiento, estabilidad laboral y financiera,
asi como un personal operativo comprometido y saludable,
que origind proporcionar bonos por diferentes modalidades,
kilometraje, apoyos, antigliedad y accidentes, por lo que se
aplico de nueva cuenta estudios toxicoldgicos y todos salieron
negativos en consumos de estupefacientes y drogas, en la
parte de monitoreo se implemento comunicacion permanente
para reportar trafico pesado, detenciones autorizadas por

cansancio, por suefio, por zonas desoladas, por zonas rojas,
dando como consecuencia que el indice de accidentes bajara
de forma importante gracias a una constante comunicacion
para evitar accidentes y evitar distracciones de los
conductores.

4.- Prevencion del robo

Una vez que se tuvo buena reaccién a nuestras acciones,
nos dimos a la tarea de implementar recorridos con los
operadores en las diferentes rutas del pais, norte y sur,
por lo que se realizaron procedimientos de seguridad para
la disminucién del robo, en primer lugar al contar con
operadores confiables que pasaron por diferentes filtros de
examenes, que originaron la permanencia y el ingreso a la
empresa, esto ya nos ayudaba a que no habria una fuga
de informacion y colusién con delincuentes, asi mismo se
realizaron también protocolos de actuacion en el caso de
robo o intento de robo, adicional al boton preventivo, se
instalaron camaras de videovigilancia y equipo de grabacion,
también se realizaron paradas autorizadas en coordinacién
con personal de la policia federal, quienes nos apoyaron en
el auxilio y apoyo de supervision de nuestras unidades. Nos
dimos dimos a la tarea de supervisar todas las paradas y con
un mapeo de los GPS, tuvimos en cuenta la permanencia de
las unidades y con el reporte de novedades del operador,
asi como las claves estratégicas para cuando tuvieran al
delincuente con ellos y en la misma conversacién con ellos,
lo cual sucedié en un par de ocasiones, saliendo ilesos y con
la recuperacion de la unidad, todo esto nos dio la confianza
de continuar operando de la misma forma.

Conclusion

En conclusién algunas de las acciones tomadas para contar
con un recurso confiable, que nos apoye en disminuir el riesgo
del robo, asi como la tranquilidad del personal en el estado
de salud y evitar el consumo de estimulantes, las jornadas
de trabajo que fueron muy eficaces para la prevencién de
accidentes, asi mismo se complementa con los manuales
de operadores, procedimientos de seguridad y protocolos
de acciones, nos dieron la solucién a nuestros conflictos de
accidentes y robos, de malas acciones de los operadores en
contra delaempresa, con el robo de neumaticos, combustible,
dinero de viaticos y auto-robos, también contando con la
buena coordinacion de las autoridades municipales, estatales
y federales, que siempre ha sido muy atinada y de buena
relacion con todos los comandantes de region. &5
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Principios de actuacion de los prestadores de

Por Mtro. Teodoro A. Serralde Medina, teodoro@serraldeconsultores.com

| articulo 152 de la Ley General del Sistema Nacional de

Seguridad Publica establece la obligacion de que los

particulares que se dediquen a estos servicios, asi como el
personal que utilicen, se regiran por las normas y principios de
actuacion previstos en la Ley General del Sistema Nacional de
Seguridad Publica. Los principios de actuacion se contemplan
en los articulos 27 a 35 de la Ley Federal de Seguridad Privada,
y se encuentran basados en la legalidad, objetividad, eficiencia,
profesionalismo y respeto a los derechos humanos, previstos en
el articulo 21, parrafos noveno y décimo de la Constitucién Politica
de los Estados Unidos Mexicanos.

Es importante destacar que los elementos operativos de seguridad
privada no tienen el caracter de autoridades, razon por la cual en
la exigencia y aplicacion de los principios de actuacion se debe
acotar al respeto de los derechos fundamentales y garantias
constitucionales que tiene cualquier particular. De forma principal,
los derechos a la intimidad, asi como a la proteccion de los datos
personales puede ser un limite de aplicaciéon de las normas vy
principios de actuacién policiales.

De igual manera, el precepto en comento establece la obligacion
de los prestadores de servicios de seguridad privada de aportar
los datos para el registro de su personal y equipo, asi como de
informacion estadistica y sobre la delincuencia al Centro Nacional
de Informacion.

Si bien es cierto que la obligacién de aportar informacién al
Sistema Nacional de Seguridad Publica es fundamental para las
instituciones de seguridad, también lo es que dicha aportacion
de informacién debe respetar los derechos fundamentales a la
intimidad y de proteccién de datos personales que tienen los
elementos de seguridad privada. En ese mismo sentido, desde
nuestro punto de vista, debe establecerse una base de datos
especializada en prestadores de servicios de seguridad privada,

que sea acorde a la Ley Federal de Seguridad Privada y que
permita que se cuente con informacién actualizada, conforme a la
dindmica y realidad de los servicios de seguridad privada.

Actualmente la informacion de los prestadores de servicios de
seguridad privada, en particular de los elementos operativos, es
inscrita en el Registro Nacional de Personal de Seguridad Publica,
es decir, de elementos de seguridad publica.

De acuerdo a lo anterior, es indispensable que se genere una base
de datos nacional con informacién de los prestadores de servicios
de seguridad privada, cuyo registro sea dinamico y acorde a
la realidad del sector, la cual es distinta a las instituciones de
seguridad publica.

Finalmente, las empresas privadas de seguridad tienen la
obligacion de que su personal operativo sea evaluado a través de
procedimientos de control de confianza. Al respecto, debemos
precisar que los controles de confianza no pueden ser iguales
a los aplicados a los elementos de seguridad publica, derivado
de los derechos a la intimidad y proteccién de datos personales,
antes citados. Aunado a lo anterior, la relacion laboral, en el
caso de los prestadores de servicios de seguridad, es privada
y por lo tanto no puede ser aplicada de forma estricta ya que se
afectan derechos laborales, que sélo pueden ser limitados por los
tribunales del trabajo y no por una autoridad administrativa o por
el propio prestador de servicios.

Resulta necesario que se realice un debate serio en cuanto que se
establezcan bases de datos personales sistematizadas enfocadas
a los prestadores de servicios de seguridad privada, respetando
los derechos fundamentales de los elementos operativos, pero en
donde también se puedan corroborar los antecedentes policiales
o de seguridad privada de cada elemento, asi como que se les
tenga debidamente identificados, para dar certeza a los usuarios
de los servicios de seguridad. x5
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ALMABA:

Honestidad y Lealtad, ante todo

Sin duda, Corporativo
Almaba es una de las
empresas mas solidas y
prestigiadas del sector
en nuestro pais. Dirigida
desde hace 17 arnos por
Lizett Almazan Villaserior,
la empresa ha logrado
distinguirse, y posicionarse,
como una de las mejores
opciones en el mercado
nacional.

acealgunosdiasvisitamos susinstalacionesy platicamos conla
Lic. AlImazan. Esto fue lo que nos dijo:

“A corto plazo, queremos seguir creando politicas internas que
nos permitan seguir dentro de un mercado bastante competido,
deshonesto y hasta desleal, en todos los sentidos, porque lo es.
Se hacen muchos negocios debajo de la mesa. Estas politicas
deben permitirnos crecer y dar a nuestros colaboradores esa
calidad de vida que nos permita mantenernos en el mercado al
cabo de muchos arnos”.

“El ser una empresa de seguridad de segunda generacion no
es nada facil, hacer el cambio de generacion en todo no es
sencillo, pero el haber librado bien esa etapa nos permitira
pasar a una tercera o una cuarta generacion con un crecimiento
sostenido y, ademas, seguir aportando al pais, para mi eso es
sumamente importante”.

¢Qué tan dificil ha sido trabajar en un ambiente
dominado por hombres?

“Mucho, mucho. Empezando porque en mi familia, mi madre era
un poco misogina, estaba hecha al estilo militar, y para que se
diera que yo manejara la empresa se dieron muchas circunstancias
internas, familiares mas que empresariales. Pero a partir de ahi
ha sido una lucha constante, porque creo que las primeras en
tener problemas de misoginia somos las mujeres. Yo creo que el
principal reto no son los hombres, a ellos les cuesta trabajo tratar
con las mujeres, quiza porque somos mas concretas, enfocadas,
directas. Yo creo que los hombres se la llevan un poquito méas
campechana. Las mujeres somos un poquito mas misoginas, nos
cerramos mas a que otras mujeres entren al propio gremio, somos
las que mas nos cerramos las puertas y no permitimos que otras
mujeres entren, en lugar de abrirnos las puertas y ayudarnos. No
lo hacemos, solitas nos ponemos el pie. A veces las puertas las
tenemos que tocar, pero a veces las tenemos que empujar, y creo
que las mujeres tenemos que empujar las puertas. Es cierto que
ha sido dificil, pero ha valido la pena”.

¢;Alguna vez ha sido rechazada por ser mujer?

“Si, que no me reciban por ser mujer, si, muchas veces. Muchas
puertas se me han cerrado por ser muijer, si. Porque no hay
confianza por ser mujer, y casi te preguntan tu de dénde vienes,
y ademas porque yo no vengo de la policia, netamente soy

empresaria de la iniciativa privada, no soy expolicia o exmilitar,
y eso me ha costado un poco de trabajo, pero eso me ha
ensefado muchisimo. Yo creo que verdaderamente me ha
dado mas tenacidad para entender un poco mejor este sector,
y valorarlo. Me gusta mucho lo que hago, aprecio mucho lo que
hago”.

¢Hace mas de 20 afios, cuando empez0 a trabajar
en la empresa, penso que llegaria a dirigirla?

“Siempre lo quise y nunca pensé que lo iba a conseguir. Si lo
queria, si lo vefa. En la casa lo veia con mi papa y desde que
pude hacerlo me le pegaba, iba a recursos humanos, o me metia
en contabilidad. Yo me metia y no les agradaba mucho que
dijeramos y en la medida de lo posible trataban de sacarme, y eso
me hizo ser mas tenaz, no sé€ si necia o tesonera, pero eso me
hizo quererlo mas”.

¢Se arrepiente? ;Ha valido la pena todo el esfuerzo?

“No, no me arrepiento de nada. Ha valido la pena. Yo creo que
podemos trascender y trascendemos por nuestros actos, y mas
cuando lo que hacemos lo hacemos con conviccion y con amor,
y cuando hacemos las cosas asi las hacemos mejor. Yo creo que
Almaba ha sido un semillero de gente buena, de Aimaba ha salido
gente muy buena y se ha colocado en otras empresas. Creo que
es0 es bueno, creo que la empresa tiene mucho mas para dar, y
muchos afios mas para dar”.

¢Qué sucede cuando encuentra que para conseguir
un cliente tiene que recurrir a la corrupcion?

“Normalmente no proporciono los servicios. Cuando ha sucedido,
y si ha sucedido, nosotros terminamos no dando el servicio. Eso
ha mermado un poco nuestro crecimiento. Nosotros no hemos
crecido al paso agigantado de muchos otros porque nosotros
no tendemos a bajar precios ni a dar dinero por tener los
servicios. Nosotros no crecemos a un ritmo tan acelerado porque
preferimos no entrar en eso. Si, hay quienes piden dinero, pero
no todos, porque también hay gente honesta que quiere tener
buenos servicios, pero muchos otros no. Esto se da en todos los
sectores, no nada més en la seguridad. La corrupcién es algo que
esta matando al pais, ha evitado que el pais crezca de manera
general, entonces nosotros evitamos ese tipo de situaciones. Hay
cosas con las que simplemente no juego, no juego”. X5
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El pasado 1y 2 de agosto, en la ciudad de
Cartagena, en Colombia, se llevo a cabo

la segunda edicion del Women in Security
WIS, un movimiento auspiciado por ASIS
Internacional. La primera edicion se realizo
en Pert el afio pasado.

n el evento se dieron cita casi 200 personas, el 80% de

las cuales eran mujeres, reunidas para hablar del papel

y de los logros de las mujeres profesionales y activistas
de la seguridad en Latinoamérica, pero no fue un congreso
de muijeres, o para mujeres, fue un congreso de mujeres para
la seguridad.

2019

El enfoque de todo el congreso fue armado por un grupo
selecto de mujeres representantes de Ecuador, Chile,
Argentina, Pert, Colombia y, desde luego, de México. Este
comité de mujeres en la seguridad le estda dando un giro al
congreso, los temas fueron variados, se hicieron varias mesas
redondas, una de ellas dedicada a ver la importancia de la
mujer en la seguridad, y otra, que fue muy emotiva, fue un
panel de esposas en las fuerzas armadas y militares.

En una mesa redonda estuvieron la vicepresidenta de
Colombia, Marta Lucia Ramirez, y la representante de las
Naciones Unidas, que hablaron de cual es la transformacion
que el mundo de la seguridad esta teniendo en relacion a
las mujeres, y se habld de cémo proteger a la mujer de los
riesgos y cémo las mujeres desde distintos enfoques estan
protegiendo al mundo, no compitiendo, pero si confluyendo,
convergiendo.

La Vicepresidente invitd a las mujeres del mundo y del pais, a
perseverar, a creer en si mismas, a emprender, a lograr sus
objetivos: “Las mujeres colombianas constituimos el 52%
de esta sociedad y durante muchos afnos hemos tenido,
desafortunadamente, un lugar secundario. Yo veo este cargo
como una gran responsabilidad de transformar, de verdad,
las condiciones de todas las mujeres”.

Se hizo el compromiso para que el préximo afio el Women in
Security Latinoamérica se realice en México, donde se espera
que la agenda convierta a este congreso en un emblema, no
de las mujeres y que hablen entre ellas, sino de las mujeres
que deciden en la seguridad y que cada dia demuestran mas
su valor, su capacidad y sus alcances en un mundo donde la
mujer tiene, sin lugar a dudas, un papel fundamental. &5
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III FORO LATAM Seguridad
FPatrimonial

Los dias 18 y 19 del mes de julio se realizo, en el hotel
Fiesta Americana de la Ciudad de México, la tercera
edicion del Foro LATAM Seguridad Patrimonial, organizado
por CEO Global Network, una compafiia dedicada a la
coordinacion y desarrollo de conferencias y encuentros
multisectoriales, dirigidos a tomadores de decisiones de
las mds importantes corporaciones de Latinoamérica.

de una empresa para proteger sus bienes es un factor

clave para determinar la fiabilidad que tiene para prestar
sus servicios, y el departamento de Seguridad Patrimonial
es uno de los pilares fundamentales que la sustentan. Sin
embargo, los riesgos y amenazas evolucionan rapidamente en
un entorno en el que los avances tecnolégicos y los cambios
en el mercado abren nuevas oportunidades y canales para la
exposicion a estos, por lo que IT y Seguridad de la Informacién
son un actor que cobra cada vez mas fuerza y protagonismo.

EI concepto fundamental del foro es que la capacidad

Cada compaifiia es vulnerable a esta serie de amenazas de una
manera particular y diferente a cada momento. Por ello, para
llevar a cabo un andlisis de riesgos dinamico e integral que
identifique posibles exposiciones, amenazas, y la forma en que
afectan en diferentes contextos, permite a las organizaciones
una mayor adaptacion y nivel de proteccion ante este entorno
cambiante. El trabajo en conjunto entre los responsables de
Seguridad de la Informacion, IT y Seguridad Patrimonial es

la forma correcta de blindar a las empresas y mantener sus
funciones de manera eficaz y eficiente.

El objetivo del foro era garantizar Networking y Benchmarking
auténticos y la busqueda de intercambio de estrategias, en
el que los ejecutivos de seguridad de diferentes empresas,
reconocidas a nivel mundial, pudieran profesionalizarse un
poco mas, intercambiando experiencias y conocimiento.

Durante el primer dia de conferencias se presentaron: Adrian
Alvarez, director corporate Security, Risk & Loss Prevention en
Kimberly-Clark, Ana Elisa Santos, Security manager México Ca
& C en BASF, Henry Granados, gerente de Servicios Gamma
Ingenieros, Gerardo Corchado, director global Security
Americas Group de Novartis, Javier Martinez, director de EPI
Training AND Consulting, S.C. y Kael Malo-Juvera, Regional
Security manager de IBM, quien hizo un andlisis sobre la
visiéon del usuario final respecto a las necesidades que deben
cumplir, en materia de seguridad las empresas, buscando no
sélo el interés comercial, sino la efectividad.

En la segunda jornada de conferencias estuvieron: Lucio
Arcila, regional Security Advisor México, Centroamérica vy
Venezuela de Microsoft, Dani Garcia, Corporate Security
director de Brown-Forman, Mario Franco, regional Security
manager en Schneider Electric y Jesus Consuelos, especialista
en seguridad de la informacion y socio fundador en GLID3R
Ciberseguridad. Ademas hubo una mesa de dialogo integrada
por JesUs Consuelos, Lorenzo Ramirez, gerente corporativo
de Seguridad Patrimonial, y Mario Franco.
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> GUARDIAS INTRAMUROS > CCTV

> PROTECCION A EJECUTIVOS > ALARMAS

> CUSTODIA DE TRANSPORTES > CONTROL DE ACCESOS

= SEGURIDAD EN EVENTOS > PROTECCION PERIMETRAL

> ESTUDIOS DE SEGURIDAD > SISTEMAS CONTRA INCENDIOS

> CENTRAL DE MONITOREC PROPIA > LOCALIZACION SATELITAL GPS/GPRS

Tels: (55) 55-32-48-30, (55) 56-72-86-92 y (55) 24-55-59-15 Y 16
Miguel Laurent 1695 Col. Letran Valle, Alcaldia Benito Juarez, C.P. 03650, Ciudad de Mexico
sequridad@zncorporativo.com | direccion@zncorporativo.com
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| pasado 18 de julio se realizd el interesante Webinar

organizado y dirigido a miembros de la AMEXSI. En esta

ocasion, este interesante ejercicio de comunicacion
estuvo a cargo de Eduardo Barrdn Rivera, CPP, DSI.

Eltema fue la atencion a clientes: “Todo tiene raiz en la atencion
que damos al cliente, la correspondencia que tengamos
con él, la empatia con sus necesidades. Muchas veces el
cliente nos plantea algun problema que ellos tienen, alguna
necesidad que les surge, y nosotros no somos empaticos y
decimos “este cuate esta loco” o “es una jalada lo que nos
esta pidiendo” pero no nos ponemos en sus zapatos para
poder pensar que tal vez es algo que a él le estan pidiendo
y que para su empresa es importante y nosotros no somos
empaticos y lo vemos con desdén”.

Por eso son muy importantes los tiempos de atencién: “El
tiempo que nosotros le damos de respuesta a nuestros
clientes es vital. Luego nos mandan un mensaje y lo vemos
tres o cuatro horas después, o nos estan llamando y no
tomamos la llamada, o si es miércoles, les decimos que nos
vemos el lunes, sin ponernos a pensar que si él esta llamando
con urgencia, no podemos darle hasta 5 dias para tener la
respuesta que andan buscando. Eso es, desde la perspectiva
del cliente, algo grosero”.

“Hay diferentes conceptos de la seguridad, pero el que a mi me
gusta usar es aquel que dice que la seguridad es un sentimiento,
y por tanto, es pensar en qué parametros esta la relacion con la
empresa que me esta brindando seguridad. A o mejor nosotros
mandamos guardias o patrullas, o todos los recursos técnicos,
y sin embargo el cliente nos dice “Oye, tu servicio no esta
funcionando” porque él no siente la atencion, o la seguridad en el
servicio que le estamos prestando. Entonces todos los esfuerzos
que hagamos estan fracasando”.

“Una vez vendido el servicio, ;quién se encarga de dar
seguimiento? ;Qué debemos hacer para ser siempre la
primera opcién de nuestros clientes? Generalmente es el
coordinador operativo el que da seguimiento a nuestros
clientes, pero cuantos de ellos estan realmente capacitados
para hacerlo, cuantos de nuestros jefes operativos,
supervisores, jefes de servicio, los vemos con desdén y no
nos sentamos nunca en una mesa para intentar darles una
vision ejecutiva de lo que es el servicio al cliente y ellos no
lo entienden”.

“Como usuario, de repente es frustrante que cuando tienes
alguna necesidad y tu empresa prestadora de servicio
no es empatica y lejos de darte una solucion te da un
cuestionamiento, o un reclamo, o de plano te dice “lo que
tu me estas pidiendo es absurdo”. Y no, lo que nosotros
debemos hacer no es cuestionar, sino ofrecer alternativas.
Dicen por ahi que una buena atencion al cliente puede hacer
mas competitiva a tu empresa que un excelente precio o la
calidad en el producto”.

“Regularmente metemos al aula a nuestro personal para
darles temas como manejo de armas, o un intento como de
liderazgo, manejo de crisis, pero nunca los sentaste a darle
una competencia para que pudiera hablar con su cliente,
para que pudiera darle respuestas sensatas a su cliente, para
que pudiera escuchar a su cliente y una vez que tenga las
cosas en orden, llevarlo de la mano y proponerle innovacion,
cambio de estrategias y hacerle ver que le aporta valor a la
relacion, que no le vende nada mas el servicio sino que le
aporta valor y que le da una competencia a nivel interno de
su area, que hace brillar el area de seguridad en su empresa,
y ser ya no su proveedor, sino cambiar la estrategia, cambiar
la vision de ser un proveedor a ser un socio estratégico del
negocio”. xs
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ultiproseg

“La diferencia esta en el trato”

ultiproseg es una de las empresas mas solidas y

acreditadas del sector de la seguridad privada en nuestro

pais, ofrecen sus servicios de seguridad intramuros en
las 32 entidades de la republica mexicana. Para conocer un
poco mejor a Multiproseg, entrevistamos en sus oficinas al Lic.
Miguel Angel Champo del Valle, socio director de la empresa.

“La seguridad privada nunca va a sustituir a la seguridad publica
por el tema de los delitos del fuero comun, como asaltos
y robos que si se previenen bajo un esquema de seguridad
privada, sin embargo, no los atacamos, eso es responsabilidad
exclusiva del gobierno, local y federal. Nosotros somos socios
comerciales de nuestros clientes, y damos continuidad de
negocio a las empresas, prevenimos pérdidas y brindamos
manejo de crisis”.

“La funcién de la Seguridad privada, insisto, no va relacionada clientes de gue somos una empresa honesta y confiable, y creo
con el crecimiento de la inseguridad. La parte de la seguridad que estar en todo momento en contacto con los usuarios de
privada que siva de la mano con el crecimiento de la inseguridad nuestros servicios les da confianza y tranquilidad. La diferencia
es la parte que manejan las escoltas, pero es un rubro enfocado es el trato personal que ofrecemos”.

a clientes especificos y bien definidos”. ]
“Soy honesto, soy un empresario leal con el sector, con los
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“El tema de no tener una camara que nos represente como clientes, y creo que mientras mantenga estos principios, no
sector, y de no tener una regulacion adecuada, implica que tengo rival. Tenemos competidores, no enemigos, asi que
no haya mucha certeza para el empleado y también, vamos competencia hay mucha, pero eso nos hace buscar ser los
a ser honestos, no cobramos lo justo, si Yo cobrara lo justo mejores”.
podria pagarle al guardia un mejor salario. Lo que méas nos
perjudica son los impuestos, entre méas gana un guardia, mas ¢ Ha sentido algin cambio en su relacién con los clientes del
impuestos pagamos ademas del seguro social. Realmente es sector gubernamental en la actual administracion?: “Si, y por mi
muy marginal la utilidad que tenemos”. parte hay mucha preocupacion porque ya empieza a sentirse la
falta de flujo de recursos, en el sector privado todavia no, pero si
Respecto a la competencia fue directo, como suele ser, y lo estan previendo, pero en el sector gobierno, en mis clientes,
nos dijo: “Esta empresa la dirigimos entre mi esposa, en la sf ya se esta sintiendo. Antes te pagaban a tiempo, para una
parte administrativa, y yo, que me dedico basicamente a las empresa de servicios, como nosotros, que te paguen a tiempo
relaciones publicas, creo que eso les da certeza a nuestros es lo mas importante, porque obviamente nosotros pagamos

a tiempo a nuestros empleados. Mi preocupacién si es muy
grande porque hay mucha incertidumbre con la consolidacion,
que va a implicar que unos 15 mil guardias se soliciten a unas
pocas empresas, y todas las demas que prestaban el servicio,
que son cientos o quiza miles, se vean afectadas. En ese
sentido, el sector privado es mas estable”

Para finalizar, le pedimos que nos diera su opinién sobre la
competencia desleal que enfrentan las empresas del ramo, y
esto fue lo que nos dijo: “En la ley no existen dientes para poder
sancionar a las empresas piratas, como siempre, los cautivos
somos los que estamos a la orden de que nos hagan visitas de
inspeccioén extraordinarias, y si te encuentran una irregularidad
te pueden amonestar, suspender o hasta multar”.

“Te soy honesto, el mercado de las empresas piratas no me
preocupa, me preocupa mas que la autoridad realice un buen
trabajo. El nicho que ocupan las empresas piratas es muy
cerrado, basicamente le trabajan a unidades habitacionales y
servicios por el estilo, es un mercado muy reducido. Son mas
un riesgo para quienes los contratan que para el sector”. &5
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LA BIBLIOTECA DEL SENSEI

En esta ocasion quiero recomendarles dos textos relacionados con la investigacion corporativa, la criminologia
y la criminalistica.

El primero de ellos es un libro de la Universidad Libre de Colombia, de la Facultad de Derecho, que habla de lo
que es la investigacion criminal, y parte del hecho de establecer unos aspectos juridicos fundamentales acerca
de la metodologia de la investigacion criminal.

"LA INVESTIGACION CRIMINAL”

s muy importante que cuando hablamos de la investigacion a nivel publico, o a nivel privado,
tengamos bases metodoldgicas para su manejo y en la distincion entre la investigacion
publicay la privada esta la situacion juridica, que es la clave de todo.

Mientras que en la seguridad publica se hace investigacion en toda la extension de la palabra,
en el ambito privado hacemos lo que se llama analisis de responsabilidades o investigacion
corporativa.

En este libro los autores, que son basicamente un consejo universitario coordinado por Pablo
Elias Gonzalez Monti, hacen una excelente esquematizacion para poder establecer lo que es el
andlisis operativo de la criminalidad y también varios ejercicios, incluyendo lo que es el anélisis
criminal, las técnicas de la entrevista y también lo que son las técnicas de entrenamiento.

Este es un documento con muy buenos esquemas, muy faciles de interpretar y de entender, que
permiten que cualquier persona pueda desarrollar o perfeccionar sus habilidades de investigacion.
Este es un libro sUper importante para quienes trabajamos la seguridad corporativa.

“MANUAL DE CRIMINALISTICA”

MIGUEL MAZA MAR
Wroesar e |
| segundo texto de esta ocasion, en el orden de la investigacion corporativa y criminal, es un

texto mas avanzado, de Miguel Maza Marquez, que se llama Manual de Criminalistica. Este
también es un texto internacional, también de origen colombiano, que nos habla en varios
capitulos de las esencias de la criminalistica, hablando de la investigacion criminal como una \1 jﬁ\[_‘a’\] [)F
herramienta para garantizar la objetividad y la metodologia cientifica de la investigacion. L) Vo B LW B =

Explora aspectos muy especificos como la balistica, la dactiloscopia, la quimica y manejo de ™y T UL
explosivos, algunos aspectos de la documentologia, el manejo de la grafoscopia, grafologia y {Rl\"\'silalhrl l(—l‘x
andlisis de textos, incluso aspectos técnicos como los sellos, el papel, las tintas y hasta el papel
moneda. El libro explora también el campo del fraude electrénico como uno de los desafios de
la seguridad.

También nos habla de las escenas del delito, de cémo se procesan, habla de la informatica
criminalistica y lo que puede ser el crimen del futuro, que en el 2000 se veia venir, y que hoy es
uno de los elementos mas desafiantes para la seguridad de las empresas.

Estos dos libros no pueden faltar en la biblioteca de consulta constante y frecuente de un buen
gerente de seguridad. Recuerden, muchas veces nosotros, como gerentes de seguridad, no
hacemos el trabajo, pero si lo supervisamos y nadie puede dar lo que no tiene. Si no conocemos
las bases técnicas vy juridicas de la investigacion, nuestras acciones de seguridad quedaran
incompletas. Hasta la proxima. 15
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Camara DCS-8515LH de
D-Link.

Esta nueva camara de seguridad
incorpora una lente monitorizada capaz
de seguir el movimiento de objetos,
personas y animales.

Lla camara mydlink DCS-8515LH
incorpora una lente monitorizada con un
angulo de vision de 105 grados en vertical
y 340 grados en horizontal. Ofrece una
resolucion de HD de 720p y realiza un
seguimiento automatico de personas,
animales y objetos para aumentar la
seguridad, incluso por la noche, gracias a
Su vision nocturna.

En cuanto a sus conexiones, D-Link ha
equipado a su dispositivo con la tecnologia
Wi-Fi para eliminar las conexiones por
cable y facilitar tanto su instalacién como
la transferencia de datos. Permite una
comunicacion bidireccional gracias a su
altavoz y micréfono integrado, al tiempo
que es compatible con los asistentes
virtuales como Amazon, Alexa y Google
Assistant.

Gestion remota 24/7

Los usuarios tienen a su disposicion la
aplicacion mydlink para los teléfonos
moviles o tablets con los sistemas
operativos Android e i0OS. A través de

la aplicacion, recibiran notificaciones
emergentes causadas por una deteccion
por movimiento y/o sonido, acompafiada
de una imagen del momento.

Asimismo, se puede visionar en directo el
interior del hogar y realizar zoom mediante
un gesto tactil de la pantalla del terminal
movil. En el momento que se ejecuta una
alarma, el sistema comienza la grabacion
almacenandola en la nube, con una

VIDEOVIGILANCIA
con lente monitorizada vy
seguimiento automatico

El proveedor de soluciones de redes, comunicaciones y
videovigilancia D-Link ha anunciado la disposicion de
su nueva camara de videovigilancia WiFi mydlink DCS-
8515LH. Su reducido tamano le permite instalarla en
cualquier lugar del hogar.

capacidad ilimitada y gratuita durante las
24 horas recurrentes.

Los pardmetros de sensibilidad son
ajustables en funcion de las necesidades
de cada vivienda. Como caracteristica
extra, la camara de seguridad mydlink
DCS-8515LH incluye un boton de
llamada de emergencia, cuyo nimero es
configurable. x5
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as Camaras de Videovigilancia Full HD antivandalicas

para exterior desarrolladas con piezas o componentes

independientes, son la mejor opcién en los entornos
profesionales y estan indicadas para Comunidades de
Vecinos, garajes, aparcamientos, patios, polideportivos,
hoteles, gasolineras, supermercados...

Estas camaras de vigilancia antivandalicas son muy versatiles
y las posibilidades de configuracion que ofrecen son
infinitas, ya que permiten intercambiar 6pticas con diferentes
alcances y profundidad, incluir LEDs infrarrojos para vision
nocturna, incorporar camaras IP o analdgicas, con mayor
0 menor resolucion etc. Sus prestaciones y caracteristicas
se pueden adaptar a la medida de las necesidades de la
instalacién de videovigilancia.

Gracias a su gran tamano y robustez, las camaras de
vigilancia antivandalicas con piezas intercambiables
generan un gran efecto disuasorio y su grado de
proteccion es 6ptimo. Soportan los golpes evitando que
puedan descolocarse o0 desplazarse y gracias a su carcasa
antivandalica exterior, la electrénica de la camara queda
perfectamente protegida.

La postventa y el mantenimiento de una camara de
videovigilancia antivandalica Full HD son mucho mas baratos
que el de las camaras de vigilancia compactas ya que en
caso de averia, se puede sustituir el componente averiado

Partes de una CAMARA DE
VIDEOVIGILANCIA antivanda
exterior

ICa

de la camara de videovigilancia antivandalica, conservando
el resto de las piezas, al contrario que las camaras de
videovigilancia compactas, que cuando sufren una averia
deben ser sustituidas por camaras de seguridad nuevas con
el sobrecosto que esto supone. Ademas, si con el paso del
tiempo lainstalacién requiere de unas necesidades especiales
como una mayor profundidad o un mayor alcance, podria
sustituirse la éptica sin necesidad de adquirir una camara de
videovigilancia nueva. Si optamos por cambiar de tecnologia
y queremos sustituir las camaras analégicas por camaras
de videovigilancia IP, bastara con cambiar la camara "box"
0 camara interior, aprovechando el resto de componentes,
de la misma manera que si necesitamos camaras de mayor
resolucion, bastaria con cambiar la camara box manteniendo
el resto de componentes. En definitiva, a medio y largo
plazo, las camaras de vigilancia antivandalicas suponen un
gran ahorro de costes en matenimiento y averias.

Al poder ajustar e intercambiar las Opticas de la camara de
vigilancia antivanddlica, se consigue una precision de imagen
6ptima en funcion de la distancia que se pretende captar por
la lente, optimizando asi la calidad de las imagenes. Al ser
camaras antivandalicas, ademas de funcionar sin fallo ante
cualquier inclemencia metereoldgica (agua, nieve, granizo,
frio/calor extremos...), estan protegidas frente a cualquier
tipo de sabotaje, siendo practicamente imposible romper o
inutilizar.
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1. VISERA: sirve para que la luz no
deseada no intervenga en la imagen
que capta la camara de vigilancia
antivandalica, de esta manera se evita
el contraluz y se reducen los puntos
muertos por reflejo.

2. IRIS: forma parte de la 6ptica y
controla la luz que entra al sensor. El
iris puede ser manual o automatico. Si
es automatico (auto iris) se adapta a la
luz del escenario de la misma manera
que lo hace el ojo humano, evitando
las imagenes blancas o completamente
oscuras. Ademas, las nuevas

céamaras box cuentan con sistema de
compensacion de contraluz BLC y WDR
(White Dynamic Range) que ilumina las
zonas oscuras de la escena.

3. OPTICA: existen diferentes tipos
de 6ptica que se pueden adaptar a las
cémaras de vigilancia BOX segun las
caracteristicas del sensor, apertura

del iris, sensibilidad, objetivos (fijos,
varifocales, zoom motorizado...),
distancia focal... Al poder configurar

la camara de seguridad con diferentes
6pticas, se puede optimizar el campo de
vision de la camara de vigilancia.

4. CAMARA BOX: este tipo de
cémaras de videovigilancia permiten
cambiar el tipo de lente segun el angulo
de visién y zoom que se necesite.
También se puede cambiar la camara
box por otras de mayor calidad o
tecnologias diferentes (camara de

En la siguiente

infografia explicamos
detalladamente cudles son
las partes que componen
una camara videovigilancia

antivandalica exterior

y para qué funcion
cumple cada uno de sus
componentes dentro del
conjunto.

DVISERA

INFRARROICS

O SEMSOR
cCh

vigilancia IP por ejemplo), conservando
el resto de componentes.

5. BALUN: transforma las Iineas

de transmision de balanceadas a 0 no
balanceadas.

6. PROTECCION
ANTIVANDALICA: protege a Ia

cémara de vigilancia de cualquier
inclemencia meteorolégica como la
nieve, lluvia, granizo... y de los golpes,
se mantiene fija captando imagenes de
todo lo que sucede. Esta indicada para
su funcioamiento en el exterior.

7. VENTILADOR: permite la
proteccion térmica de la camara de
videovigilancia, impidiendo que se
calienten sus componentes. Su funcion
es la misma que el ventilador de un PC.

8. FUENTE DE ALIMENTACION:

estabiliza la tension con seguridad
protegiendo a los componentes de la
cémara de seguridad antivanddlica en
caso de sobre alimentacion.

9. ROTULA: permite darle el angulo
necesario a la camara de videovigilancia
antivandalica para que capte de forma
precisa el espacio a proteger.

10. TUBO DE ACEROFLEX:

aisla y protege los cables del agua y

la humedad e impide que puedan ser
cortados o saboteados. Es hermético y
muy resistente.

ars O CAMARA
BOX AMNTRVAMNDALICA,

O COPTICA

BLED

B CALEFACTOR

EDETECTOR

DE LUZ
@ SOPORTE
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11. SOPORTE: permite fijar la

camara de videovigilancia antivandalica
en cualquier superficie, ya sea en pared,
techo, poste...

12. CALEFACTOR: impide que el
cristal de la camara de vigilancia se
empafe (sistema antivaho) con los
cambios de temperatura, asegurando
que la imagen de la camara de
seguridad sea siempre nitida.

13. DETECTOR DE LUZ: detecta
el nivel de luminosidad y activa los LED
infrarrojos de la camara de vigilancia en
caso de que sea necesario.

14. SENSOR CCD: transforma las

sefiales luminosas que recibe la lente

en sefales electrénicas que pueden ser
transmitidas en formado digital (camaras
de seguridad IP) o analégico.

15. LEDs INFRARROJOS: se

activan de forma automatica cuando
hay poca iluminacion, permitiendo que
la camara de videovigilancia grabe en

la oscuridad y en situaciones de escasa
iluminacién en blanco y negro (0,01 lux).
Si resulta necesario, se puede afiadir a
la cdmara de seguridad antivandalica
un foco de infrarrojos externo de mayor
alcance. 5

@PROTECCION

9BAL urx/
@ VENTILADOR
L

O FLENTE
DE
ALMENTACION

& TUBO DE
ACEROFLEX
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El pasado 22 de agosto se realizo la tercera
edicion del Axis Solutions Conference

en el Foro Corona del Hipddromo de

las Américas, en la Ciudad de México.

Los asistentes tuvieron la oportunidad

de conocer las soluciones tecnolégicas
mas innovadoras del mercado de la
videovigilancia, a través de la integracion
en diferentes sectores como el residencial,
gobierno, industria automotriz, retail y la
banca, ademas de la Ciudad Inteligente.

anuel Zamudio, Industry Associations Manager,

de Axis Communications para el Norte de América

Latina y el Caribe, responsable y coordinador del
evento, nos dijo: “Este es un evento que hacemos cada
dos anos y lo que buscamos es traer propuestas diferentes
en colaboracién con los integrantes de nuestro ecosistema,
de nuestros programas de socios, socios desarrolladores
de aplicaciones de software, socios fabricantes de
componentes de hardware, que nos ayudan a complementar
soluciones para resolver necesidades especificas”.

“También tenemos una propuesta de soluciones cien por
ciento AXIS y lo que queremos es mostrar como podemos
convivir con todo tipo de aplicaciones e integraciones,
plataformas unificadas para resolver los problemas de todos
los componentes de una ciudad. Sabemos que dentro de
poco tiempo la gran mayoria de la poblacién del planeta
viviremos en ciudades y entonces estamos preparandonos,
estamos proponiendo pequefios componentes de un todo
mucho mas grande que es la ciudad, y ésta primero necesita
ser segura antes de ser inteligente”.

“En AXIS tenemos propuestas para seguridad publica, para
atender a la ciudadania y darle servicios, combatir el crimen,
pero también estamos haciendo propuestas para hacer
mas eficiente la movilidad de la gente en la ciudad, para que
pueda desarrollarse mejor en su actividad diaria, en temas
comerciales, residenciales, y de edificios inteligentes”.
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“Queremos mostrar que estamos agregando nuevas
dimensiones tecnoldgicas a nuestro mundo, porque ya
no son solo soluciones basadas en imagenes, en video,
sino también en audio, en lecturas de temperatura,
o utilizando microondas, y diversas analiticas que
generan una gran cantidad de informacion, de datos,
que se convierten en informacion Util para la toma de
decisiones, adecuadas y oportunas”.

Al evento asistieron mas de 2500 personas a lo
largo del dia, y en algunos momentos se contd con
la presencia de 900 personas de manera simultanea.
Ademas de los stands de las 19 empresas asociadas,
durante todo el dia se impartieron diferentes
conferencias, entre ellas: “Panorama de México 2018-
2024 qué podemos esperar?”, impartida por Javier
Tello, reconocido analista politico, y “Convirtiendo
retos en oportunidades”, de Mario Flores y “El futuro
de la tecnologia y como ésta afectara la manera de
generar y ejecutar los negocios”, de Vito di Bari.xs

El Axis Solutions Conference 2019
estuvo dirigido al publico en general
y alternd presentaciones de tipo
comercial y técnico, con otras

de andlisis politico e incluso de
entretenimiento.
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ante la inseguridad y el temor a

ser victimas del delito recurren
a diferentes medidas de proteccion
entre las que se encuentra el uso de la
tecnologia. Existen diferentes motivos
por los cuales las familias deciden
invertir en medidas de proteccién para
sus propios hogares. Al respecto, uno
de los principales cuestionamientos es
si se invierte en éstas como una medida

P aralelamente, los hogares mexicanos

VIDEOVIGILANCIA Y
ALARMAS: prevencion del

delito y tecnologia

El uso de tecnologia en materia de seguridad ciudadana es una
prdctica cada vez mds aceptada y utilizada en México. En el

pais se invierten elevadas sumas del presupuesto publico en la
adquisicion de estos productos que se consideran “eficaces” y
menos intrusivos, sin embargo, aun no se cuenta con evaluaciones
que permitan conocer sus diferentes efectos, tanto positivos como
negativos, y ni siquiera se conoce con certeza la prevalencia de

este tipo de tecnologias.

preventiva, o como una medida reactiva
cuando alguno de los miembros del
hogar ha sido victima del delito.

En el caso de la inversién que proviene
de los particulares para proteger sus
propios hogares, cuando la sociedad
crea conciencia sobre los problemas de
inseguridad que se manifiestan en su
entorno, el instinto de proteccion a la
familia es inminente e intenta resguardar
el ambito familiar. Este “instinto de
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proteccion” se manifiesta en los hogares
mexicanos de diferentes formas.

En los hogares el miedo que las personas
sienten a ser victimas de la violencia
0 delincuencia es tal que se ven en la
necesidad de hacer algo para protegerse
individual y familiarmente. En algunos
casos se trata de acciones que podrian
calificarse como positivas, pero también
hay algunas medidas que generan
efectos negativos.
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Medidas de proteccion en los
hogares y sus efectos socio
espaciales

Existen diferentes medidas de proteccién que se toman en los
hogares, ya sea como una forma de prevencion para evitar
ser victima de un delito o como una disposicion reactiva para
reducir la posibilidad de volver a serlo.

En la Encuesta Nacional de Victimizaciéon y Percepcion
sobre Seguridad Publica (ENVIPE, 2017) es posible conocer
si se han adoptado medidas de proteccion en los hogares
mexicanos para evitar ser victimas del delito. Los resultados
evidencian que en el 42% de los hogares se ha tomado
cuando menos alguna medida de proteccion para evitar ser
victimas de la delincuencia. En 14 entidades federativas, mas
del 42% (promedio nacional) de los hogares decidieron invertir
en medidas de seguridad, entre éstas destacan los casos del
Estado de México, Sonora y Tabasco donde el porcentaje de
hogares es superior al 50%.

Las principales medidas de proteccion que se tomaron en los
hogares mexicanos son: cambiar o colocar cerraduras y/o
candados, cambiar puertas o ventanas, colocar rejas o bardas
y realizar acciones conjuntas con sus vecinos. En menor
medida (menos del 6% de los hogares) decidieron invertir en
comprar un perro guardian u otras opciones como instalar
alarmas o cémaras de videovigilancia, contratar vigilancia
privada en la calle o colonia, contratar seguros, adquirir armas
de fuego y otras precauciones.

El primer efecto que se genera es de tipo econémico, que de
acuerdo con los distintos tipos de medidas implica un gasto.
En 2017 se estimé que las medidas preventivas representaron
un gasto para los hogares que asciende a 82 mil millones
de pesos. Para dimensionar el monto que esta inversiéon
representa, basta sefialar que para el afio 2018 la federacion
destind 7 mil millones de pesos a las entidades federativas a
través del Fondo de Aportaciones para la Seguridad Publica, y
la entidad que recibié mas recursos alcanza un poco mas de
los 502 millones de pesos.

Ademas de la inversion econdmica en estas medidas de
prevencion, su ejecucion tiene distintos efectos socio
espaciales. Aun y cuando se instalen o implementen al interior
0 en los limites de los hogares, estas medidas producen
efectos en las personas que habitualmente transitan en la via
publica, a los vecinos y a los usuarios de los espacios publicos.

Asimismo, se contemplan las modificaciones en las fachadas
con alambres de plas o cercas electrificadas, medidas que si
bien, podrian considerarse como menos violentas que el cierre
de calles en “conjuntos cerrados” al generar principalmente
efectos disuasivos y de proteccion de los hogares, también
transforma significativamente el entorno urbano. Visualmente
este tipo de protecciones envian un mensaje al transeunte de
que ese hogar esta protegido y que, muy probablemente, la
zona fue o continlia siendo victima de la inseguridad.

En suma, la instalacién de rejas o bardas ya sea en los limites
de los hogares o para conformar “conjuntos cerrados” son
medidas que generan modificaciones en la trama urbana que
a su vez conciben mecanismos de exclusion o discriminacion
hacia los otros.

La instalacion de camaras de videovigilancia y alarmas en
los hogares para protegerse de la inseguridad se considera
como parte de la politica publica de prevencion del delito cuyo
objetivo principal es reducir las oportunidades e incentivos
para los transgresores.

La instalacion de estos dispositivos en México no ha sido
fortuita y responde en gran parte a una demanda ciudadana
que ante el temor de ser victimas del delito o por la percepcion
de inseguridad solicitan la colocacion de estas camaras y
alarmas a las instancias gubernamentales y por cuenta propia
también lo realizan en sus hogares

El auge de las alarmas

Una alarma es un mecanismo que es activado ante la presencia
de riesgo o peligro para alertar a los vecinos, usuarios o incluso
a la autoridad de una determinada zona. Existen diferentes
tipos de alarmas, en la Ciudad de México, por ejemplo, se
han instalado los “botones de auxilioc” que se definen como
“un intercomunicador de contacto directo con los C2, se
ubican en los postes de diversas camaras de videovigilancia y
deben ser presionados por las y los ciudadanos que requieran
el apoyo inmediato de algun servicio de emergencia. Quien
presiona el botén es atendido y su reporte es canalizado de
manera inmediata a los cuerpos de emergencia. En este caso
las camaras de videovigilancia y las alarmas estan fisicamente
en el mismo espacio y a su vez conectadas a los Centros de
Comando y Control.

También existen las alarmas vecinales financiadas con
recursos publicos que se han instalado en los hogares con
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la autorizacién de los residentes y pueden ser activadas
desde el interior de la vivienda para alertar situaciones de
riesgo o peligro. En el caso de las camaras de videovigilancia,
numMerosos equipos se han instalado con recursos publicos,
pero solicitadas directamente por la ciudadania a través del
programa de presupuesto participativo que se ejerce en la
Ciudad de México.

También existen camaras y alarmas financiadas e instaladas
directamente por los particulares. En algunos casos, la
operacion de éstas depende de un tercero, a quien se le paga
por un servicio que incluye el monitoreo y eventual atencion
de las emergencias o peligros detectados a través de las
imagenes de las camaras o la activacion de las alarmas.

Detras del auge de la instalacién de las cémaras de
videovigilancia, tanto publicas como privadas, hay un
profundo razonamiento tedrico que explica la potencialidad
de la videovigilancia como politica publica para la reduccion y
prevencion de la criminalidad, que proviene fundamentalmente
del urbanismo.

La instalacion de camaras de videovigilancia y alarmas,
aunque se coloquen al interior de los hogares, en la mayoria
de los casos estan dirigidas hacia la via publica, vulnerando
el derecho a la privacidad de los vecinos y transeuntes. Al
respecto, es importante sefialar que en México se ha hecho
muy poco para regular la instalacion de céamaras por parte
de privados, lo que implica que los datos que son captados
pueden ser usados por particulares para los fines que a ellos
convengan y no existe una proteccion de las imagenes de las
personas que son grabadas.

La inversién en camaras de videovigilancia y alarmas no esta
entre las primeras opciones de proteccion para los hogares
mexicanos. Entre las diferentes medidas de prevencion que
se indagaron en la ENVIPE 2017, destaca que en primer y
segundo lugar se encuentran las medidas relacionadas con
“cambiar, colocar o reforzar cerraduras y/o candados” y
“cambiar o reforzar puertas o ventanas” que respectivamente
representan 27.5% y 22.5% de los hogares. La instalacion de
alarmas y/o videocamaras de vigilancia se ubica en el sexto
lugar con 3.5% después de otras medidas como “colocar o
reforzar rejas o bardas”, “realizar acciones conjuntas con sus
vecinos” o “comprar un perro guardian”.

Sin embargo, en comparacion con otras opciones de
prevencion en los hogares, la instalacion de alarmas y/o

videocamaras de vigilancia registra porcentajes mas elevados.
Estda por encima de medidas como “contratar vigilancia
privada en la calle o colonia” o “contratar seguros” que implica
un gasto permanente y sistematico para los hogares que en
el tiempo puede ser mucho mas alto que la inversién en una
videocamara o alarma. De igual forma se observa que esta
por arriba de los hogares que decidieron “adquirir armas de
fuego”, si bien el porcentaje de esta medida es de apenas
0.7% es preocupante, sobre todo por la gran cantidad de
homicidios dolosos que se registran con arma de fuego.

En el caso particular de la Ciudad de México, que es la
entidad en la que mayor porcentaje de hogares refiere
haber invertido en cdmaras de videovigilancia y alarmas, es
importante enfatizar que esta demarcacion fue la pionera en
México en implementar con recursos publicos un programa de
despliegue tecnoldgico en materia de prevencion del delito.
Concretamente en 2009 se inicid el Proyecto Bicentenario
Ciudad Segura cuyo objetivo se defini6 como “proveer
sensores, comando, control y responder con las capacidades
necesarias para intervenir masivamente en contra del crimen,

asi como mejorar la habilidad del gobierno de la Ciudad de
México para responder eficiente y eficazmente a las crisis”.

Como parte del proyecto se considerd inicialmente la
instalacion de mas de 8 mil STV's, o sistemas tecnoldgicos
de videovigilancia, conectados a una red primaria o anillo de
fibra Optica implementada dentro del proyecto, usando los
adelantos existentes en el mercado de las nuevas tecnologias
de las comunicaciones y telecomunicaciones.

Actualmente, como parte de este proyecto, se han instalado en
la via publica de la Ciudad de México mas de 15 mil camaras
de vigilancia, asi como 6 mil instaladas en el Sistema de
Transporte Colectivo Metro, con la finalidad de preveniry alertar
inmediatamente a las autoridades de seguridad y de emergencias
capitalinas sobre cualquier situacion de riesgo. Asimismo, con
recursos del Presupuesto Participativo, mas de 300 colonias de
la ciudad decidieron implementar proyectos relacionados con la
instalacion o mantenimiento de camaras de videovigilancia.

No obstante, de la implementacion de medidas de prevencion
con el uso de tecnologia que son financiadas con recursos
publicos, la Ciudad de México ocupa el primer lugar a nivel
nacional de hogares que decidieron invertir en camaras de
videovigilancia y alarmas. En suma, uno de cada diez hogares
de la ciudad coincidié en esta decision.
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Por otra parte, la teoria de la victimizacion refiere que haber
sido victima del delito, o que una persona conocida haya sido
victima, incide en la sensacion de inseguridad. Asimismo, se ha
referido que una de las razones por las que en los hogares se
invierte en medidas de proteccion es porque han sido victimas
del delito y lo que se pretende es reducir la probabilidad de
volver a serlo, es decir es una reaccion ante la victimizacion.

De acuerdo con los resultados de la ENVIPE 2017, en
promedio el 28.8% de las personas en México fueron victimas
de al menos un delito, 1o que equivale a aproximadamente a
24 millones de casos, en algunas entidades el porcentaje es
mucho mayor, destacando el Estado de México con 47.6% de
victimas. Del total de las personas que fueron victimas a nivel
nacional, el 33.9% ocurri6 en la casa.

Videovigilancia en América Latina

Para muchos, la presencia de las videocamaras pareciera
garantizar las condiciones adecuadas para la inversion, el
comercio y el consumo. Su instalacién respalda y cristaliza la
idea que se tiene de una ciudad segura. En anos recientes, los
proyectos inmobiliarios han comenzado a incluir camaras de
vigilancia como parte del disefio de conjuntos arquitecténicos,
a tal grado que casi cualquier proyecto de inversion urbana
demanda la presencia de una red de videocamaras de vigilancia.

Actualmente, América Latina se ha convertido en uno de los
nichos de crecimiento mas importantes de la industria de estos
dispositivos electronicos a escala global. Segun el reporte del
IMS Research (2014), el mercado de la videovigilancia en América
Latina mantuvo una tasa de crecimiento del 40.5% desde el 2008
hasta el 2013. Se espera que para el 2019 la venta de dispositivos
de videovigilancia supere los 200 millones de ddlares.

El crecimiento del mercado de la videovigilancia en América
Latina se encuentra por encima de otras regiones del mundo,
en parte apuntalado por Brasil como sede, en sdélo diez afios, de
dos eventos deportivos globales. Mas alla del caso brasilefio,
Argentina Colombia y México, encabezan los mercados con
mayor crecimiento.

En el caso de México, la industria de camaras de vigilancia
incrementd sus ventas, entre 2011 y 2012, en un 60% vy
mantuvo un crecimiento moderado hasta 2014, cuando se
detuvo sensiblemente por la introduccion de las camaras de
vigilancia digital. Sin embargo, el mercado volvié a repuntar
en el 2015, una vez que las entidades publicas y privadas
ajustaron sus presupuestos para adquirir la nueva tecnologia
digital de videocamaras.

Hay que senalar, sin embargo, que el incremento de la
videovigilancia en México -y en general en América Latina- no se
ha hecho acompanar, como en otros lugares, de una evaluacion
sobre su efectividad para hacer frente a la inseguridad, lo que
contrasta con el cimulo de investigaciones al respecto en otros
paises, donde se han logrado establecer, por ejemplo, los
limites y alcances de las camaras de vigilancia en la prevencion,
reduccion y reconstrucciéon de hechos criminales.

Ademas, estos estudios han mostrado que las camaras de
vigilancia tienen efectos en otros ambitos de la vida social y no
solamente en aspectos relacionados con la seguridad publica.
Por un lado, tienden a desdibujar las fronteras que dividen
la esfera de lo publico y lo privado, colocando en no pocas
ocasiones los datos personales que administran en un espacio
de indeterminacion juridica.

Por otro lado, la videovigilancia genera procesos de clasificacion
social y espacial que derivan en formas de exclusion de
grupos y sectores de poblacion. Al separar espacios y zonas
privilegiadas de aquellas que representan un riesgo, las
camaras de vigilancia resultan dispositivos que reproducen la
desigualdad social y la segregacion del espacio urbano.

Si bien es cierto existen regulaciones que dan soporte a la
ciudadania frente al uso de la videovigilancia, aquellas son
pobres o débiles en el caso mexicano, lo cual mina en ciertos
aspectos la capacidad de las personas y grupos para hacerse
de espacios de autonomia y control frente a procesos de
clasificacion y discriminacion social. Incluso ahi donde existen
regulaciones a la videovigilancia se puede observar que dichas
regulaciones centran su atencién en los temas relativos a la
privacidad y la proteccion de datos personales, pero dejan de
lado los efectos sociales de la vigilancia.

Indefinicion legal

La inseguridad y la necesidad de autoproteccion en México,
son el principal motor que mueve a la ciudadania a adquirir
soluciones de seguridad electrénica, por lo que los equipos de
videovigilancia IP, seguido de alarmas y controles de acceso
encabezan la lista de compras. La iniciativa privada, y sectores
como el industrial, retail, banca, energia, transporte y hospitales
ocupan el 45% de las ventas, residencial 15% y gobierno 40%.

En Meéxico la seguridad residencial, comercial y corporativa
también ha ganado terreno en los ultimos anos. Los sistemas
de proteccion contemplan la instalacion en puntos estratégicos
de dispositivos electronicos como son sensores de movimiento,
contactos magnéticos para puertas y ventanas, asi como
botones de panico.

El Censo Nacional de Gobierno, Seguridad Publica y Sistema
Penitenciario de 2015, reportd6 que veintinueve entidades
federativas y la Ciudad de México tenian bajo su control
25,631 camaras de vigilancia para el ejercicio de la funcion de
seguridad publica, mas del doble de las que reporté ese mismo
censo en 2012. El 41% de las camaras instaladas en el pais se
encuentran en la Ciudad de México, seguida por el Estado de
México, Guanajuato y Michoacan.

Las camaras de vigilancia no sélo funcionan como mecanismos
para resolver y prevenir hechos criminales, son también
dispositivos de gobierno que expresan reglas que buscan
garantizar y gestionar el orden y la convivencia en las ciudades.

No obstante, la videovigilancia ha recibido criticas de diferente
tipo. Por un lado, se le ha cuestionado su capacidad para
resolver problemas de seguridad, y porque resulta una
herramienta poco Util para enfrentar en tiempo real las acciones
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coordinadas del crimen organizado. Ademas se ha criticado
que las camaras de vigilancia son utilizadas por las autoridades
policiales en colusidon con el crimen organizado. También
han surgido cuestionamientos que sefalan lo costoso de su
administracion. Pese a estas criticas, la videovigilancia goza
de buena salud en la opinién publica.

Cuando la videovigilancia queda a la deriva, funcionando con
reducidos mecanismos de regulacion, opera en si misma
como ley, ya que queda a la discrecién de quien opera las
camaras decidir qué tipo de personas o colectivos deben ser
monitoreados, qué tipo de informacion se recoge de ellos y
coémo se debe almacenar, asi como el tipo de uso que se le da
a esa informacion.

La clasificacion social genera efectos en el ejercicio de los
derechos humanos en la medida en que ciertas personas
y colectivos entran en un proceso de escrutinio particular
marcado por los prejuicios construidos a su alrededor, los
cuales pueden derivar en la implementacion politicas de
exclusion social. El hecho de que una persona o0 un grupo
de personas esté en el foco de atencion de un sistema de
videovigilancia por el lugar que ocupa en un sistema de
clasificacion social afecta el ejercicio de su ciudadania ya
que se le trata de forma diferente de aquellos que han sido
clasificados o tipificados como grupos que no son una
potencial amenaza a la seguridad o el orden social.

Videovigilancia no regulada

Son pocas las leyes y reglamentos estatales o municipales que
regulan la videovigilancia en México. En términos generales,
centran su objetivo en dos aspectos: a) garantizar que la
informacién que recogen sirva como elemento de prueba para
castigar faltas administrativas y penales, y b) evitar las posibles
violaciones al derecho de privacidad.

Por otro lado, sin embargo, se resalta la obligacion de cuidar
que la videovigilancia no vulnere ciertas garantias individuales
y derechos ciudadanos. En este sentido, se le define, aunque
sélo sea de manera implicita, como una actividad que no es
exclusivamente de orden administrativo, sino que pone en
juego la relacion entre el aparato gubernamental y el ejercicio
de la ciudadania.

La ley de la Ciudad de México se distingue de las otras en
el pais porque trata de definir los criterios de instalacion de
videocamaras de vigilancia a partir de la sistematizacion de

informacion criminal, dejando de lado, al menos en la ley, los
criterios de proporcionalidad e intervenciéon minima. Considera,
por tanto, las tendencias en la estadistica delictiva -a nivel de
vecindarios, manzanas, avenidas y calles-, las areas con el
mayor reporte de infracciones a automovilistas, y aquellas que
presentan riesgos en caso de fendmenos de origen natural.

Particularmente en la Ciudad de México, destaca la existencia
de un protocolo detallado denominado "cadena de custodia”
de las grabaciones. Este es un documento oficial en el que
se asienta la forma en como se obtuvo la informacion, qué
funcionarios tuvieron acceso a ella y con qué objetivos.
Esto permite establecer candados sobre la inviolabilidad
e inalterabilidad de las grabaciones, garantizando su
conservacion y cuidado.

La operacion de la videovigilancia esta determinada por
el caracter humano de los operadores, quienes orientan
la vigilancia hacia aquellas personas y comportamientos
que consideran como sospechosos o inusuales. Esto pone
de relieve el hecho de que la operacion de las camaras se
encuentra de cierta manera alimentado por prejuicios y
tipificaciones anclados en texturas culturales especificas, lo
cual sugiere que las camaras no siempre funcionan observando
de forma homogénea al conjunto de la sociedad.

Mas bien, la vigilancia se acentia en los sectores
tradicionalmente considerados como posibles responsables
de alterar o poner en riesgo el desarrollo normal de la vida
social. Se ha podido observar este tipo de uso de las camaras
en otros espacios donde autoridades municipales, por ejemplo,
establecen el monitoreo de personas de la comunidad lésbico-
gay en plazas publicas, a quienes se les sugiere dejar el lugar
0 no comportarse de una forma "anormal” o "inadecuada".

A esto hay que afiadir el hecho de que las imégenes que
se recogen, almacenan y procesan en los centros de
videovigilancia pueden ser reproducidas en la television, en
distintas plataformas de internet -como Youtube- o en redes
sociales. Esto genera una conexion particular entre medios
de comunicacién e imagenes recogidas por los sistemas de
videovigilancia, en el que ambos se retroalimentan permanente.

La videovigilancia no puede ser expulsada de nuestra vida
ni borrada del paisaje urbano porque sirve para proteger y
cuidar a la poblacion, pero es necesario imponerle limites.
Saber quién vigila, con qué criterios y cémo se transforma esa
observacion sistematica en informacién es un paso esencial
para fortalecer la democracia y evitar que la gestién de lo
social termine siendo administrada por l6gicas opacas de
clasificacion vy tipificacion de grupos sociales. x5
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AUMENTAR LA SEGURIDAD DEL
PERIMETRO, una prioridad en los aeropuertos

Cada ano se notifican
numerosos incidentes de
violaciones de seguridad

perimetrales en aeropuertos
de todo el mundo. Con cada
infraccion, los directores de
seguridad se ven obligados
a examinar como asegurar
y administrar mejor sus
propios limites, por lo que
prevenir estas brechas

se convierte en un gran
desafio, especialmente para
los aeropuertos que tienen
millas y millas de propiedad
para asequrar.

perimetrales en aeropuertos de todo el mundo. Con cada infraccion, los

directores de seguridad se ven obligados a examinar cémo asegurar y
administrar mejor sus propios limites, por lo que prevenir estas brechas se
convierte en un gran desafio, especialmente para los aeropuertos que tienen
millas y millas de propiedad para asegurar.

Cada ano se notifican numerosos incidentes de violaciones de seguridad

El aeropuerto de la CDMX es uno de los mas grandes en cuanto a dimensiones
se refiere, y también uno de los mas transitados del pais y de América Latina.
Tan solo en 2018 dio servicio a méas de 47 millones de pasajeros y se tiene un
registro de poco mas de 9 mil empleados que a diario ahi laboran.

En ese sentido, a medida que se acerca la temporada de vacaciones los
operativos de seguridad tanto terrestres como aéreos se refuerzan.

Informacion dada a conocer por la Secretaria de Turismo; para este verano,
seran 9 millones 187 mil 514 turistas tanto nacionales como extranjeros los que
se transportaran via aérea, lo que significa 4.1 por ciento mas en comparacion
con lo registrado en 2018.

En lo que respecta a las medidas de seguridad aeroportuaria, el factor humano
es fundamental, sobre todo en lo que conocemos como temporada alta, con
la presencia de operativos de fuerzas policiales y militares, que junto con
las soluciones tecnoldgicas y el equipo propio de cada aeropuerto tratan de
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garantizar la seguridad de los usuarios y la operatividad
de los vuelos.

Sabemos que ningun aeropuerto es 100 por ciento
seguro. Por ello, los especialistas en evaluacion de
riesgos constantemente actualizan las pautas y estudian
el panorama cambiante de las amenazas y la seguridad
en estos lugares.

Para manejar las situaciones, los equipos de seguridad
evallan todas las variables de incidentes y cémo
impactarian en las instalaciones, operaciones, personal
y pasajeros. Sobre la base de estos criterios, los
profesionales de seguridad aeroportuaria crean una
amplia gama de planes de reaccion y apoyo a las
decisiones para responder rapidamente y mitigar
cualquier interrupcion. El objetivo es ayudar siempre a
que las instalaciones regresen a operar de manera normal
lo més répido posible.

Y es que a diferencia de las zonas de abordaje donde
los pasajeros pasan por controles de acceso, las zonas
publicas y los perimetros se convierten en puntos criticos
y es aqui donde la tecnologia resulta un aliado para la
seguridad de todos los usuarios.

El afio pasado, por ejemplo, en el aeropuerto de Lyon en
Francia, un hombre fue detenido tras forzar las barreras
del aeropuerto y entrar con su automoévil a las pistas,
obligando a suspender temporalmente las operaciones
de los aviones.

Cuando se producen amenazas de este tipo como la
intrusién en el perimetro o un comportamiento anormal,
los operadores de seguridad deben coordinarse
rapidamente y dar sentido a todos los datos que se
presentan, pues estos nuevos datos en tiempo real se
convierten en nuevos desafios.

¢ Qué se puede hacer?

Una plataforma de seguridad unificada y de arquitectura
abierta proporciona una mayor conciencia situacional. De
acuerdo con Jorge Sanchez, Gerente de Desarrollo de
Negocios para Transporte de Genetec: “Al implementar
un sistema de seguridad de arquitectura abierta, se puede
unificar la vigilancia de video, el control de acceso y el
reconocimiento de matriculas existentes para proteger y
administrar mejor una terminal de pasajeros, el asfalto y
el perimetro de un aeropuerto”.

Empresas como Genetec, lider en sistemas de seguridad
basados en redes IP con un portafolio de soluciones
de seguridad unificadas, sefialan que hay innovaciones
constantes que llegan al mercado y que mejoran la
intrusion y la proteccién de perimetros, como los sensores
de microondas, de deteccién de cercas, sensores de
deteccion de cables enterrados e incluso analisis de
cables de conexion.

El gerente de Genetec para transporte comenta que para
complementar la deteccion del perimetro, deben colocarse
camaras de alta resolucion en lugares estratégicos que
capturen imagenes claras y de largo alcance. Con la
configuracion estratégica, la primera linea de deteccion de
perimetro en el cerco generara alertas que activan a las
camaras para que realicen automaticamente el zoom vy la
inclinacion en el area objetivo para la identificacion visual.

Asi, la videovigilancia se envia directamente al centro de
monitoreo de seguridad, o incluso como una alerta movil
al teléfono inteligente del director de seguridad, para una
verificacion y respuesta inmediatas.

La administracion de estos dispositivos y alarmas
directamente desde un sistema de mapeo integrado
también ayuda a los operadores a identificar rapidamente
otras camaras cercanas para obtener una vision mas amplia
de la situacion y la ubicacion confirmada. Las camaras
combinadas de deteccion de perimetro, de largo alcance y
alta resolucion, y las herramientas de mapeo de ubicacion
aumentaran el tiempo de respuesta y minimizaran el riesgo
de brechas.

Adicionalmente, acompafar estos sistemas de seguridad
de arquitectura abierta con herramientas para la toma
de decisiones como Mission Control, permite que se
estandaricen l0s procesos y que en momentos de estrés y
angustia, los operadores dejen a un lado las emociones y
tengan herramientas que los guien en todo el proceso. En
esta herramienta, los datos complejos y correlacionados
se revisan y gestionan en un espacio unificado, donde los
incidentes se reportan, califican, distribuyen, resuelven y
auditan de forma coherente y eficiente. Esto brinda, en el
caso de los aeropuertos, nuevos niveles de inteligencia
situacional, visualizacién y capacidades completas de
administracion de incidentes. &5

“Este tipo de tecnologia se ha instalado

en mas de 150 aeropuertos de todo el
mundo, convirtiéndose en un estandar lider
en sequridad y sequridad de terminales

de aeropuerto”, concluyo el gerente de
Genetec.
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BIOMETRIA MULTIMODAL
para combpatir el robo

Uno de los grandes retos para cualquier negocio
minorista en México es el robo hormiga. Esta
clase de robo ocurre cuando las personas
sustraen articulos pequenos, generalmente en
pequenas cantidades, de un establecimiento.
Esta problematica se ha incrementado en 152%
en los ultimos 5 afos, representando una merma
anual para los negocios minoristas de México de
hasta 160 mil millones de pesos.

Seguridad Privada, el bamiz, champu, lata de frijoles,

perfumes, desodorantes, cervezas, dulces, Qquesos,
bolillos, paquetes de jamdn, tabletas electrénicas y audifonos
son los articulos preferidos para el robo hormiga en el pais.

Segun datos de la Asociacion Mexicana de Empresas de

Estos numeros han obligado a diferentes negocios a tomar
diferentes medidas para asegurar su mercancia, tales como
colocarla dentro de cajas transparentes con candado o cerrar
los refrigeradores con llave. Métodos que a todas luces implican
un gasto mayor de tiempo al momento de proporcionar la
mercancia a los clientes.

Otro método utilizado con miras a disuadir este comportamiento
es el uso de camaras de seguridad. Es un método de proteccion
especialmente Util cuando el robo ocurre por parte de algun

empleado. Este método también funciona para deslindar
responsabilidades o para tener una imagen del ladrén posterior
a la sustraccion, pero no la evita.

Ante esta situacion de inseguridad, muchas cadenas
minoristas estan optando por opciones tecnoldgicas que
puedan evitar el robo en el instante en el que ocurre. Hoy en
dia esto es posible mediante el uso de biometria multimodal.
Al combinar el uso de camaras de videovigilancia con un
software de reconocimiento facial y bases de datos de
personas reincidentes o sospechosas. De esta manera,
cuando una persona que se encuentra en esta lista accede
al local se alerta a los empleados para que puedan tomar las
medidas preventivas necesarias.

Si a esto le sumamos inteligencia artificial, el procesamiento de
imagenes puede analizar mas factores incluyendo expresiones
faciales y movimientos oculares. Esta informacién se compara
con patrones de comportamientos y expresiones sospechosas,
lo cual permite al sistema lanzar una alerta para los empleados
de modo que se prevenga un posible delito antes de que ocurra
o antes de que el ladrén abandone la tienda.

La tecnologia es el mejor aliado para ayudar a los comercios
minoristas prevenir el robo hormiga y mitigar sus pérdidas. La
necesidad de implementar la identificacion biométrica para
fortalecer las medidas de seguridad y personalizar los servicios
del sector minorista crece de forma constante. Para ayudar en
esta ardua tarea, NEC cuenta con un software de reconocimiento
facial ademas de contar con 40 afios de experiencia como
integrador de tecnoldgico en el sector minorista. s
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ROXTEC Lider Mundial en

Sellado Pasamuros

Roxtec es una compariia sueca con mas de 29 aros en el mercado, creador de la

tecnologia Multidiameter y lider mundial en sellado pasamuros para infraestructuras criticas.
Tiene presencia en mads de 70 paises.

medios de comunicacion el Multidiameter, la invencion

de la empresa para la adaptacion a cables y tubos de
diferentes tamafios, basada en médulos de sellado de goma
con capas desprendibles.

Amediados del pasado mes de julio, Roxtec presenté a los

Roxtec ofrece soluciones de sellado completas para una amplia
variedad de aplicaciones en muchos sectores. Los sellos de
seguridad Roxtec se encuentran en tierra, mary en aplicaciones
subterraneas. También ofrece servicio y asistencia a clientes de
mas de 80 mercados a través de filiales y una amplia red de
distribuidores.

Alfonso Guarneros, director de Roxtec para México vy
Latinoameérica, explicd que el interés de la empresa es trabajar
con integradores que estén desde el principio de los proyectos,
cuando se determina la ingenieria de estos para que desde
el inicio se contemple la inclusién de una solucién de sellado
pasamuros.

“La solucién modular de Roxtec permite un sellado perfecto,
independientemente de la dimension exterior del cable o la
tuberia. La soluciéon simplifica el disefio y la construccion,
acelera la instalacién y reduce la necesidad de existencias,
material y logistica. También ofrece capacidad de repuesto
para que las renovaciones y futuras actualizaciones sean mas
sencillas”, explicé Alfonso Guarneros.

En México y Latinoamérica existe poca consciencia de lo
importante que es que cables y tuberias de instalaciones

de infraestructura critica estén debidamente sellados vy
resguardados para evitar percances. Roxtec fabrica soluciones
de sellado pasamuros que protegen los cables de polvo,
vibraciones, pero también ante fuego en caso de incendio,
lo mismo ante vibraciones en terremotos, pero sobre todo
interferencia electromagnética.

De acuerdo con los resultados de un estudio realizado por
Roxtec en 100 empresas mexicanas, el sector industrial registra
37 mil incidentes al afio, de los cuales 40% no se informan de
manera oficial, lo que indica que la seguridad no es prioridad en
el momento de la puesta en marcha de los proyectos.

Karla Trejo, gerente de Mercadotecnia de Roxtec Latinoamérica,
sefialé que el 55% de las empresas considera importante
colocar un sellado pasamuros multidiametro como el de Roxtec
pero solo el 4% lo hace, por lo que la oportunidad de negocio
es grande.

“En el 47% de los casos no se invierte en la solucion
principalmente por el precio inicial de la misma, por lo que
el argumento de venta de los integradores debera ser el
ahorro del costo que representa una falla que eche abajo su
infraestructura”, explic.

Roxtec particip6 en la instalacion del centro de datos del banco
Santander en Querétaro, también trabaja con Banorte, el
Sistema de Transporte Colectivo Metro de la Ciudad de México
y con armadoras de autos. Otro de sus clientes es la Comision
Federal de Electricidad (CFE). x5
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on la asistencia de mas de 11,000 visitantes

profesionales, la participacion de 200 expositores

de alrededor de 20 paises, el desarrollo de méas de
120 conferencias técnico - comerciales, la realizacion
por primera vez del Foro de Pensamiento Estratégico de
Seguridad y la generacion de mas de 4,000 millones de
pesos en solo el primer dia de la rueda de negocios, de
cuatro que durd el evento y en los cuales el intercambio
comercial entre inversionistas y empresarios, fortalecid
el desarrollo de oferta y demanda del sector, cerré sus
puertas la trigésima quinta edicién de la Feria Internacional
de Seguridad.

Patricia Acosta, directora de la feria, precisé que “este
afo unimos a estos grandes escenarios, propuestas
tecnolégicas, productos y servicios de seguridad privada,
centros de comando y control, ciberseguridad y vehiculos
interconectados, elementos claramente complementaron
la red de soluciones en seguridad y proteccion para
nuestros usuarios”.

“De igual forma, estamos muy felices con los resultados
de la rueda de negocios, pues participaron compradores

Todo un exito la trigesima quinta

edicion “FERIA INTERNACIONAL DE
SEGURIDAD E+S+S “

internacionales provenientes de Ecuador, México,
Nicaragua, Panama, Perl, Venezuela y Colombia, con
quienes se lograron efectuar 238 citas”.

Por su parte, Javier Villareal, Gerente Vertical de banca de
HikVision, revelé que “logramos importantes contactos y
clientes potenciales nacionales e internacionales. En esta
edicion aumento el nivel de asistentes por las experiencias
que generan nuestros productos, calculamos mas de
1,800 personas que visitaron el stand en los primeros
tres dias de la feria, este dato fue obtenido por el sensor
que se encuentra en el tunel del stand que nos ayudé a
contabilizar las personas que nos visitaron”

Martin Otazo, Director de Mercadeo Latam Dahua
Technology, manifestd que “las expectativas de
sacar proyectos en la feria fue muy positivo, logramos
contactos de Gobierno y verticales importantes, por
lo que prevemos realizar proyectos muy grandes en
especial con temas gubernamentales”.

En cuanto a Melexa, su gerente Alexandra Gonzalez,
indicé que “fue un espacio innovador que nos permitiod
presentar las ultimas tendencias y las nuevas maneras
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de mostrar las soluciones para la seguridad
laboral. Logramos un impacto grande con los tres
lanzamientos que hicimos y las reunimos como el
Smart Plays Solutions 3S, presentando las soluciones
inteligentes en el suministro de consumibles para las
empresas”.

Camilo Peralta, gerente de Canales de Globaltex,
reveld que “la comparacion de la feria del 2018 al
2019 es en la cantidad de clientes o contactos que
se lograron en esta. Estimamos que fueron alrededor
de 250 potencialmente para proyectos y que las
ventas aumenten en el préximo trimestre en un 82 por
ciento”.

Mario Aguirre, Technical Manager de Ztkteco,
argumento: “llevo cuatro anos en la feria y esta edicion
tuvo un éxito importante. Este espacio ha hecho que

v

HIKVISION

Wit T

D yrog) o s

se conozca aun mas la marca, por lo cual calculamos
que nos visitaron de alrededor de 1,500 personas”.

Romel Cetina, coordinador de ventas de Indexcol,
precisd que “la revolucion del mundo avanza rapido,
por eso a nivel de protecciéon contra incendios estamos
desarrollando nuevos productos que han disminuido
los riegos, los cuales pudimos exponer con éxito en la
Feria Internacional de Seguridad”.

Finalmente, la directora de la Feria recalcd que
“este afo presentamos las mas claras innovaciones
acordes a las exigencias de los mercados que ven
en la implementacién de soluciones correctas de
seguridad, el pilar de desarrollo de las organizaciones
modernas, que con gran responsabilidad evolucionan
en la mitigacién de las amenazas tradicionales y
emergentes”. x5
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INTCOMEX

consolida su estrategia lol Transporte

Con el objetivo de
masificar su propuesta
de transporte, dentro
del negocio del loT,
Intcomex, presento
Mobileye una solucion
para la conduccion
autonoma de vehiculos
nivel 1, mediante la
integracion de un
sistema de camaras

y sensores que se
colocan en la parte
frontal y lateral de los
vehiculos, capaces

de identificar objetos
cercanos para prevenir
colisiones generando
alertas pasivas para el
conductor.

negocio de vision artificial; hoy tiene casi el 90% del

mercado y mas de 30 millones de vehiculos circulando con
su tecnologia. En el IoT Transporte busca integrar sensores,
hardware y software dentro de plataformas que permitan a los
usuarios finales tener mejor control de su operacion, reducir
los costos operativos y hasta la prevencion de colisiones y
accidentes.

I a marca cuenta con cerca de 20 ahos de desarrollo de

Rafael Danon Sprits, director regional de la vertical loT
Transporte en Intcomex, explicd que la divisién ha crecido
y ya comenzaron a trabajar con partners con los que estan
apoyandose, sobre todo en lo que a logistica se refiere.
Reveld que a la fecha ya cuentan con méas de 100 socios que
comercializan este tipo de soluciones en la region y en México
existen cerca de ocho mil Mobileyes instalados; cifra que
buscaran duplicar en menos de un ano.

De igual manera, reconocié que el tema de financiamiento
resulta vital para este tipo de soluciones por lo que hoy ya
cuenta con esquemas de financiamiento y arrendamiento, con
modelos para el usuario final que va desde 12 hasta 72 meses,
de acuerdo a las necesidades del cliente.

Adicionalmente, la propuesta del mayorista integra la oferta
de Amber Connect, solucion de telemetria con GPS y portales
por industria para control de flotas; la oferta de Hikvision para
videovigilancia y reconocimiento facial en el segmento de
Transporte; y proximamente presentara una nueva marca para
el conteo de pasajeros.

Llevar aspectos tecnoldgicos de I0T a la industria del transporte
puede derivar en diferentes beneficios, desde un mejor control
en su operacion, reduccion de costos operativos, llegando a
la prevencion de accidentes, colisiones, siniestros, e incluso
a salvar vidas.

La empresa esta trabajando en conjunto con marcas como
Hikvision y Dahua para el tema de videovigilancia interna
en el transporte y con otros partners como Microsoft e Intel
que apoyan a Intcomex con nuevas marcas para ampliar el
portafolio.

La mayoria de los proyectos que tienen estan en Europa y en
Estados Unidos, pero la marca se interesé en México porque
es un mercado estratégico y una de las economias mas
importantes del mundo en la industria automotriz. xs
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INFOCOMM MEXICO 2019

multiplico por tres su exhibicion comercial

y oferta educativa

México llegd a su fin con un saldo positivo en el que

destaca una mayor variedad de empresas exhibidoras,
un robusto programa educativo con mas de 70 conferencias
especializadas y la realizacién simultanea de DataNet
México y el Congreso TecnoTelevision México; un par de
eventos que complementaron, tanto la muestra de marcas,
productos y servicios, como la disponibilidad de informacion
y la posibilidad de generar nuevas relaciones comerciales
entre los asistentes. InfoComm México 2019 se llevd a cabo
del 14 al 16 de agosto en el WTC de Ciudad de México con
una audiencia acumulada de 5,788 participantes.

Ciudad de Meéxico.- La novena ediciéon de InfoComm

Desde nuestra primera edicion, el evento ha crecido a buen
ritmo, tanto en el piso de exhibicidon, como en la cantidad
y calidad del programa educativo. Trabajamos para ampliar
el panorama del evento al atraer mercados de tecnologias
complementarias como redes, datos y cableado estructurado
con la oferta de DataNet México. Y este afo, incluimos
al mundo de la produccion de video y broadcast con la
realizacién de la primera edicién de TecnoTelevision México”,
indicd Victor Alarcon, gerente de Proyectos de InfoComm
Latinoamérica.

Como es costumbre, el programa educativo despertd un
gran interés, pues contd con la participacion de expertos
académicos y de asociaciones de profesionales, ademas
de especialistas de diferentes compafias de la industria de
integracion audiovisual, Tl, produccion de television y medios
digitales. En total, 1,675 participantes se dieron cita a las
méas de 70 sesiones de conferencias presentadas en las
agendas de InfoComm, DataNet y TecnoTelevision.

“La parte educativa ha sido medular, porque es una
oportunidad para ponerse al dia en cuanto a tecnologias y
tendencias, lo que ayuda a entender como se comportara el
mercado en un futuro cercano. En los ultimos tres afos, en
conjunto con AVIXA, hemos puesto especial énfasis en los
mercados y aplicaciones verticales como sefalizacion digital,
tecnologia AV para templos religiosos, casa inteligente,
comunicaciones unificadas, colaboracién; centros y cuartos
de control y monitoreo, afiadié Victor Alarcon.

Por su parte, DataNet México, la exposicion y congreso de las
tecnologias de Redes, Voz y Datos, enfocada a disefiadores,

instaladores, integradores, fabricantes y usuarios finales del
sector Tl; sumé un ano mas como parte del evento.

A decir de Alegjandra Garcia, gerente de Proyecto de
DataNet México, la edicién 2019 dejé6 muy satisfechos a los
organizadores, pues se mejord la exhibicion en todos sentidos,
crecio la cifra y calidad de los expositores, inclusive el disefo
de sus espacios. “Es la segunda edicion del evento de
manera independiente y en alianza con InfoComm. Desde el
primer dia tuvimos una excelente afluencia de asistentes con
flujo constante, con una alta calidad en las conversaciones
y contactos que han hecho nuestros expositores, apunté la
responsable de DataNet México.

“En lo académico, robustecimos el programa y llevamos las
conferencias en el mismo piso de la feria, lo que facilitd que mas
participantes aprovecharan las trece charlas abiertas. Ademas,
tuvimos cursos exclusivos de cuatro horas de especializacion
en centro de datos y redes épticas pasivas, temas que estan
tomando fuerza para la capacitacion, agregé Alejandra Garcia.

Gracias a la buena respuesta de los expositores al reservar sus
espacios para 2020, la décima edicion de InfoComm México
esta asegurada. Se trata de nuestra feria mas grande en la
region y, aunque nos falta mucho por crecer, la estabilidad de la
economia mexicana nos da confianza para seguir adelante. La
industria de integracion AV estéa en pleno desarrollo, tenemos
el compromiso de mostrar sus beneficios a los nuevos clientes
y usuarios, pues estas tecnologias nos ayudaran a ser mas
productivos, a comunicarnos y entendernos mejor, ademas de
generar ahorros en muchos sentidos”, concluy6 Victor Alarcédn
de InfoComm Latinoamérica.

Bajo la organizacién conjunta de AVIXA (The Audiovisual
and Integrated Experience Association) y la revista AVI
Latinoamérica, la proxima cita del evento sera InfoComm
Colombia 2019, que se llevara a cabo del 23 al 25 de octubre,
en el Gran Saldn de Corferias, en la ciudad de Bogota.

La décima edicion de InfoComm México esta programada
para los dias 19 al 21 de agosto de 2020, en el WTC de
Ciudad de México. x5
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CONTROL DE ACCESO
‘La primera linea de defensa’

Por Rafaela Silva, Security Supplier Relation Manager, Anixter Caribbean & Latin America

entro de la tecnologia de seguridad electrénica, el control e Pérdida de llaves: Cuando esto ocurre, es necesario el
Dde acceso esta en la cima de la piramide en términos de intercambio de juegos de cerraduras y cerrojos para
criticidad, junto con los sistemas de deteccion y alarma mantener el lugar seguro.
contra incendios. Por ejemplo: Si comparamos el control de i
acceso con circuito cerrado de television o con deteccion de * No hay tiempos de restriccion: El portador de la llave
intrusos, si una camara o sensor no estuviera funcionando, puede entrar en el sitio protegido en cualquier dia y hora
incluso el usuario comun del sistema podria notar este fracaso. determinada, incluyendo fines de semana y dias festivos.

Sin embargo, si hay alguna falla de funcionamiento en el control
de acceso, se darfan cuenta de inmediato, debido a que el
usuario no podria entrar en el sitio protegido. Y lo que es peor,
ino podra salirl Y en caso de una situaciéon de emergencia como
el comienzo de un incendio, esto puede ser critico. e |laves Multiples: Para cada puerta se requiere una llave
separada. Esto lleva a que los gerentes tengan que portar
diferentes llaves.

e Gestion de la posesion de llaves: ;Con quién esta cada
llave? Esta es una pregunta dificil de responder si no hay un
control eficiente de las llaves.

De ahi la importancia de elegir una solucién de control de
acceso segura, confiable y estable.

£ - , El control de acceso electrénico resuelve todos los problemas

) El control de acceso electronico ha surgido para resolver ) )

o . anteriores. En lugar de una llave de metal, que se puede copiar

s algunos problemas relacionados con el uso de llaves, L I . -

x . P . facilmente, ahora se utiliza una tarjeta electronica que puede

£ cerraduras y cerrojos mecanicos. El uso de la llave metélica o . : o

a ) ) ) tener distintos mecanismos de cifrado y proteccion contra

o convencional, tal y como la conocemos hoy, tiene varios L . ) )

I} . . ) ) L la duplicacion, garantizado por los fabricantes. Ademas, los

o factores negativos. Los principales se discuten a continuacion: s )

%) lectores biométricos pueden ser programados para prevenir

o . o .

S e Las llaves pueden ser copiados: Al portar una llave, se que un usuario utilice la tarjeta de otra persona.

© puede ir a cualquier cerrajeria y solicitar una o mas copias; o .

° Con el control de acceso se puede restringir faciimente dias y

b= e No hay un histdrico: No es posible saber la fecha y hora horarios de acceso y emitir informes detallados de la actividad
en que un portador de una llave entre o salga de un lugar del usuario. Una sola tarjeta puede abrir todas las puertas desde
especifico, ni el nimero de veces que lo hizo. que, obviamente, tenga los permisos de acceso para hacerlo.
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Hoy en dia, con la creciente adopcion de equipos tercerizados de
seguridad, el control de acceso ha tenido un papel muy importante
paralas empresas. Como la rotacion de este personal de seguridad
es alta, el personal de seguridad no es capaz de reconocer a todo
el personal y saber si una persona pertenece o no a ese lugar
en particular. Con el uso de un sistema de control de acceso
electrénico, cada usuario debe utilizar su tarjeta, contrasefia o
biométrica para entrar en el espacio protegido. Por lo tanto, el
criterio de autorizacion es impersonal, es decir, es realizado de
forma automatica por el sistema de control de acceso.

La primera variable que se fijara a la hora de elegir un sistema
de control de acceso es la tecnologia del lector y tarjeta. En
la actualidad hay varias tecnologias como cdédigo de barras,
magnética, Wiegand, Proximidad de 125 Khz, Smart Card (de
contacto y sin contacto) y lectores biométricos. Muchas de
estas tecnologias ya estan obsoletas, y las que todavia estan
vigentes son: Tarjeta inteligente (Smart Card) con cifrado de
clave propia y los lectores biométricos.

El control de acceso es la parte principal de la piramide de
criticidad de sistemas de seguridad. Asi que la eleccion de una
solucion fiable es clave.

En cuanto a la topologia, los sistemas de control de acceso se
pueden clasificar como: Auténomo "Stand Alone" Con base en
el servidor "Server based" o hibrido con Inteligencia Distribuida.
A continuacién hay una breve descripcion de la operaciéon de
cada uno:

Sistemas Autonomos "Stand Alone": Se trata de sistemas que
tienen su propia inteligencia y no requieren de software para
operar. Toda la base de datos de usuarios y los permisos se
almacenan en su memoria interna. Por lo general se trata de
sistemas con capacidad limitada y no permiten la administracion
remota. Pueden ser auditables o no.

Sistemas en linea: En esta topologia toda la inteligencia esta

en el servidor que es responsable de la liberacion del acceso. |

Cuando una solicitud de acceso viene a través de un lector
(proximidad, magnético, barras, biometria, etc.), se envia
a un servidor, que va a revisar el nivel de otorgamiento de
autorizacion, dando o no el acceso y devolviendo el comando
de liberacion.

Sistemas con Inteligencia Distribuida: En esta topologia toda la
inteligencia se encuentra en el controlador que es responsable
de la liberacion de acceso. Tras la liberacion, el evento se envia
al software en el servidor para el seguimiento y presentacion de
informes. En caso de pérdida de comunicacion con el servidor
se libera el acceso y se almacena el evento. A continuacion se
muestra un diagrama gue muestra la topologia de un sistema
de control de acceso con inteligencia distribuida:

Los sistemas de control de acceso de inteligencia
distribuidos son los mas recomendables, ya que garantizan
un funcionamiento incluso en caso de una caida de la red de
comunicacién o de fallo del servidor.

En resumen, a continuacién encontramos algunas recomen-
daciones técnicas para la eleccion de una solucion de control de
acceso confiable y seguro:

El sistema de control de acceso debe:

e Tener su funcionamiento basado en la topologia: Inteligencia
distribuida;

e Permitir la integracion con otros sistemas como CCTV,
alarma contra intrusos, deteccion y alarma contra incendios,
automatizacion, etc.;

e Utilizar tecnologia de tarjetas inteligentes con cifrado para
lectores/tarjetas y/o lectores biométricos en las zonas mas
restringidas;

e Tener arquitectura IP de comunicacidon entre los
controladores y el software, con cifrado.

Ademas, es esencial elegir una empresa integradora certificada
en la solucién y con experiencia en el control de acceso.

Optar por una solucién de control de acceso abierta que no se
comercialice exclusivamente por una sola empresa. Con esto,
el usuario final seré libre de cambiar el instalador, en caso de
que no esté prestando un buen servicio. &5

El control de acceso es la parte principal de la

piramide de criticidad de sistemas de seguridad.

Asi que la eleccion de una solucion fiable es
critica. El uso de tecnologias de control de
acceso ha crecido enormemente en los ultimos
anos. Sin embargo, existen en el mercado
muchas soluciones que no cumplen con los

requisitos minimos de seguridad, confiabilidad y

estabilidad que estos sistemas requieren.
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CONTROL DE ACCESOS
en oficinas bancarias

- ]

i

*

reduccion del numero de oficinas de atencion al publico

y el cambio en su modelo, unido a las nuevas formas de
delito, obligan a los bancos a extremar la seguridad de las
oficinas adaptandose a la evolutiva normativa vigente. Estas
entidades estan obligadas por ley a contar con medidas
especificas de seguridad — que pasan tanto por su proteccién
tecnologica como por el disefio de sus instalaciones, un
exhaustivo mantenimiento de sus sistemas y la obligatoriedad
de tener un director de seguridad que vele por su correcta
implementacion.

I as continuas fusiones entre entidades financieras, la

Los riesgos en las sucursales de banca han ido cambiando
con los afos: si hasta ahora los atracos en horario de atencion
al publico eran los peligros mas frecuentes, Ultimamente estan
proliferando los “atracos a la espera”, consistentes en realizar
un butrén para esperar dentro de la oficina la llegada del primer
empleado que cuenta con las claves para desbloquear la caja
fuerte. A éstos, hay que sumar el fraude tecnolégico que sigue
en aumento y se puede llevar a cabo sin la intromision fisica
en las oficinas.

Incremento de la seguridad para el acceso
a la camara acorazada

En espacios que requieran una seguridad especial, como las
camaras acorazadas, se puede requerir el acceso por doble

T AR,

= !

-

e

custodia que implica la presentacion de 2 tarjetas de usuarios
autorizados dentro del horario especificado, o doble custodia
con escolta, en la que uno de los dos usuarios autorizados
ha de tener el nivel de escolta, o bien asignar calendarios de
apertura y cierre.

Control remoto del acceso a las cajas de
depositos nocturnos

Asegura que solo los empleados que dispongan de
dicho control remoto podran acceder a la zona donde se
resguardan los sobres con dinero en efectivo que los clientes
han depositado en las cajas de depdsitos mientras la oficina
estaba cerrada.

Reduccion de costos por pérdidas y duplicados
de llaves

Los costos asociados a los cambios de cerraduras vy llaves,
sumados a los tiempos de improductividad y falta de
seguridad que provocan, se solucionan sustituyendo las llaves
por tarjetas magnéticas que se pueden dar de baja y reponer
de forma rapida con el minimo costo.

Restringir el acceso por horarios y calendario

Aplicar la restriccién en funcion de los diferentes tipos de
usuarios o bien por el nivel de seguridad del area protegida
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y los diferentes niveles de puertas asociados a dicha area,
pudiendo requerir acceso mediante Nip + Tarjeta, en funcién
del tipo de éarea, puerta, calendario y horario.

Interbloqueo automatico entre cajeros

Configurar el interbloqueo de modo que no se permite la
apertura de uno de los cajeros, hasta que todos los demas
estan cerrados.
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Exclusion del acceso externo

Prevenir el acceso externo de los empleados o clientes a la
sucursal ante eventos criticos, como un atraco.

Reduccion de los costos derivados de la
formacion del personal

Menos formacion del personal en el manejo del sistema
de seguridad, al crearse un entorno de seguridad mas
automatizado.

Incremento de la seguridad de los cajeros

Aumentar la seguridad mediante su conexién automatica al
cerrar la puerta, la deteccion del fallo en el cierre de la misma
0 al exceder el tiempo de apertura programado.

Control automatico de los sistemas de esclusas

Este sistema se basa en encadenar dos accesos consecutivos
en los que la persona debe acreditarse. La apertura de los
accesos es retardada para permitir decidir qué actuacion
debe realizarse en caso de ataque a la seguridad de la oficina
bancaria.

Control del personal

Un control efectivo sabiendo en todo momento quién accedid
dénde y cuando, también impidiendo el acceso a ciertas areas
0 a zonas restringidas o con informacion confidencial. xs

Familia XBIO

Terminales de tiempo y asistencia y control de
acceso con biometria integrada.

T e
Pantalla tactil*

Pantalla a color de 4.3 "con resolucion de 4Box272 pixeles
ofrece una reproduccion detallada y bien definida para gue
las transacciones se puedan mestrar y se puedan ingresar
razones seleccionables con un simple togue.

f B ImEETE— @I
- Teclado

Las terminales de la familia XBIO estan equipadas con un
teclado numérico que permite identificar al usuario con:
solo el cadigo escrita en el teclado o el cddigo asociado
con la huella digital.

' - — kel
Biometria integrada

La terminal puede almacenar hasta 9,500
huellas dactilares y gestionar hasta g,g00
usuarios. También es posible memorizar la
huella digital en la tarjeta del usuario
(tarjeta inteligente, por ejemplo, Mifare) que
permite superar los limites de las huellas
digitales y también evitar el almacenamiento
de datos biomélrices sujetos a reglas de
seguridad especiales.




EL LADO OSCURO DE LAS
BARRERAS DE SEGURIDAD:

encontrando el equilibrio dispositivos

Los torniquetes y las
puertas giratorias

de seguridad estdn
disefiados para funcionar
perfectamente y sin
problemas, de modo que
las personas puedan
atravesarlos sin tener que
entrar nunca en contacto no
deseado con las barreras.
Cuando las personas estan
bien capacitadas, que es un
componente necesario para
una implementacion exitosa,
las entradas de seguridad
son muy efectivas para
mitigar la posible pérdida
catastrofica de propiedad,
vida, continuidad, efc.,
como parte de un plan
general de seguridad fisica.

%

| Seguridad

Flujo de

Proleccion Vsiinrios

Diagrama 1

El lado oscuro de las barreras:
Contacto

Sin embargo, ahora hay algo en qué pensar
antes de instalar cualquier tipo de entrada
de seguridad. Todos los tipos de entradas
automaticas tienen barreras que se mueven:
estas se balancean, giran, deslizan o caen.
Cuando las personas atraviesan barreras
movibles, existe la posibilidad de contacto y
lesiones potenciales.

La buena noticia es que las entradas de
seguridad de hoy vienen equipadas con
tecnologia de sensores avanzada que se
coloca estratégicamente para evitar el
contacto. Sin embargo, la verdad es que las
personas pueden caminar directamente hacia
las barreras o pueden moverse tan rapida
e impredeciblemente que los sensores no
pueden responder lo suficientemente rapido.

Como ocurre el contacto de
barrera

¢ Cémo sucede el contacto?

A veces las personas se distraen o se
apresuran, y pueden presentar su licencia de

conducir en lugar de su tarjeta de proximidad
y caminar directamente hacia las barreras. O
bien, estan hablando por teléfono o enviando
mensajes de texto y no viendo lo que hacen las
barreras: en una puerta giratoria de seguridad,
una persona esta en el teléfono y entra en el
siguiente compartimiento de la puerta después
de un usuario autorizado; la puerta siente que
es un intruso y deja de girar y el usuario se pega
en el vidrio del ala de la puerta.

Un lector de tarjetas altamente encriptado
tarda una fraccion de segundo mas de lo
previsto para leer las credenciales de alguien.
La barrera también tardara una fraccion de
segundo mas en abrirse, y la persona puede
caminar y pegarse en la barrera antes de que
realmente se abra.

Si una persona se apresura en un carril
de torniquete Optico para ir detras de un
usuario autorizado, podria haber contacto
dependiendo del tiempo. La barrera puede
simplemente cerrarse justo en frente de ellos
0 pueden acercarse a ellos desde los lados
(barreras deslizantes).

Estas cosas pasan. Entonces, ¢/qué puede
hacer usted al respecto?
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Balanceando la seguridad,
la proteccion y el flujo de usuarios

El contacto de barreras es algo que claramente desea evitar,
pero ¢coémo? La clave es encontrar un equilibrio entre la
seguridad vy el nivel de seguridad que necesita, asi como un
nivel de flujo de usuarios de la entrada que funcione para
usted. Si observa el diagrama 1, vera que describe la relacion
entre seguridad, proteccion y flujo de usuarios cuando se
trata de implementar una entrada de seguridad. Usted querra
encontrar su “punto 6ptimo” donde dirigir los tres al mejor
grado posible; esto se muestra con el punto donde los circulos
se superponen.

Aqui hay algunos ejemplos extremos que describen las partes
externas de cada circulo en el diagrama:

e Si usted solo deseara la Seguridad: las barreras
solo se moverian muy lentamente y nunca tocarian a un
usuario. Se equivocarian por precaucion y se abririan, incluso
para los intrusos, para evitar el contacto.

e Siusted solo desearala Proteccion: entonces
las barreas se cerrarian sin importar lo que impidiera que la
gente entrara. La gente podria verse afectada y el flujo de
usuarios probablemente seria mas lento debido a un mayor
numero de usuarios rechazados.

e Si usted solo deseara el Flujo de Usuarios:
entonces la gente podria volar a través de las entradas y
nunca habria una acumulacion, pero alguien podria salir
lastimado o entrar sin que lo vieran.

Con un anélisis cuidadoso de sus necesidades, puede
encontrar el mejor equilibrio entre la seguridad, la proteccién
y el flujo de usuarios. Si bien todos son importantes, cada
implementacion es Unica y hay productos y configuraciones
especificas que funcionan mejor para optimizar cada
situaciéon. Sobre todo, siempre que sea posible, capacitar al
personal sobre el uso correcto de las entradas de seguridad
puede ayudar a minimizar los errores que podrian causar
cualquier problema, permitiéndole maximizar los tres factores
importantes.

INTERTRAFFIC MEXICO

se asocia con ITS México

De izquierdo a derecha: Laura Barrera (Tarsus Mexico), Ing. José C. Azcarate Beltran (ITS México), Editha Hoogenberg- Derksen (Intertraffic Mexico / RAl Amsterdam)

México. Gracias a esta asociacidon podremos agregar un

valor extra tanto a nuestra exposicion como a nuestro
programa de conferencias. Estamos muy contentos de
combinar nuestras fortalezas, conocimientos y contactos.
Juntos aceleraremos la transicion de la movilidad en
Latinoamérica. ITS México sera parte de nuestro Consejo
Consultivo y del jurado del Intertraffic Award Latin America.

N 0s complace anunciar nuestra nueva alianza con ITS

Intertraffic México, hace la invitacion a su exposicion los
proximos 12, 13 y 14 de noviembre; este evento tiene como
propdsito reunir en un mismo lugar a expositores y personas
interesadas en movilidad, infraestructura, gestion del trafico,
seguridad y estacionamientos.

En este espacio se podra hacer intercambio de ideas para que
los asistentes mejoren su ‘know-how’, establezcan negocios
rentables y tengan acceso al mercado de movilidad en México.

La invitacion esta dirigida al publico en general, pero
principalmente a visitantes con perfil del sector publico como
la Secretaria de Comunicaciones y transportes, autoridades del
transporte publico, autoridades del aeropuerto, instaladores de
sistemas de gestion de trafico y de estacionamientos, empresas
de mantenimiento de carreteras, operadores de transporte
publico y privado, entre otros.

Los expositores tendran un perfil relacionado con la fabricacion
de equipos y soluciones de gestion de estacionamientos,
desarrollo de infraestructura, fabricacion de equipo de seguridad
de tréfico, instituciones financieras publicas, agencias federales
y de gobierno central en busca de inversion privada, integracion
de sistemas de gestion de trafico urbano e interurbano, y mas.

El evento se llevara a cabo en Centro Banamex de la Ciudad de
México ubicado en Av. Del Conscripto 311, Colonia Lomas de
Sotelo, en un horario de 12:00 a 19:00 horas. El registro es gratuito
y se puede realizar en: https://www.intertraffic.com/es/mexico/ s
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ASIS CAPITULO MEXICO |

‘Seguridad en pargues eolicos”

Alberto Frieddman, director general de PROSA

mensual de actividades, en el que destaco el crecimiento

constante en el nimero de socios y los reconocimientos
que otorgd ASIS Internacional al equipo del Capitulo México.
En esta ocasion se reconocio la labor de Enrique Tapia Padilla,
CPP, presidente del Capitulo en 2011.

P edro Sanabria, presidente del Capitulo, presento su informe

Para finalizar, Pedro Sanabria, invit6 a los asistentes al préximo
evento de seguridad integral que se realizara del 13 al 17 de
octubre en el centro Citibanamex, el Security Week, lo que antes
era el Congreso Latinoamericano de Seguridad ASIS. En esta
ocasion, ademas de las conferencias en diferentes formatos
y la zona de la Expo, se busca la realizacién de sesiones de
networking, y generar espacios de aprendizaje y dialogo.

Eduardo Gonzalez Martinez, DSI, gerente de seguridad para Siemes Gamesa

El pasado 6 de agosto se realizo la
reunion mensual de ASIS Capitulo
México, en el lugar de costumbre, la

Hacienda de Los Morales, en la Ciudad

de México.

La empresa patrocinadora de la reunién fue Procesos
Automatizados, S.A. de C.V. (PROSA), por lo que Alberto
Frieddman, director general adjunto de la empresa, dio la
bienvenida a los asistentes y realizd una breve resefia de la
historia de esa empresa.

Por otra parte, Armando Zufiga Salinas, director general de
Grupo IPS, invit6 a los asistentes al Diplomado en Desarrollo de
Empresas de Seguridad Exitosas y Sustentables, organizado
por Agrupaciones de Seguridad Unidas por México (ASUME),
la Universidad Panamericana y el High Potential Development
Center. También rifé una beca para ese diplomado.

La conferencia de este mes estuvo a cargo de Eduardo
Gonzéalez Martinez, DSI, gerente de seguridad corporativa para
Latinoamérica Norte de Siemes Gamesa, y que llevé por titulo
“Seguridad en parques edlicos y los retos sociales que implica”.

“En México, los parques edlicos generan el 6% de la electricidad,
por eso es vital que los colaboradores conozcan a la perfeccion
las buenas practicas y la autoproteccioén, dentro y fuera de los
proyectos. La implementacion de estudios y de programas
de seguridad, asi como una mayor concientizacion social son
elementos clave para su seguridad”.

Afirmé que el sector busca implementar programas de
concientizacion entre las comunidades e impulsar las
actividades econdémicas de las poblaciones. Los proyectos
también tienen el objetivo de tener una mayor capacidad de
gestion de seguridad, pues una mala administracion puede
llevar a la cancelacion del proyecto.

Otros retos que enfrenta este sector son de tipo logistico y de
transporte para la movilizacion de materiales de construccion y
montaje, desde que llegan a los puertos y hasta su destino final.
Actualmente existen 59 parques edlicos en México, distribuidos
en Baja California, Zacatecas, Chiapas, Jalisco, Nuevo Ledn,
Oaxaca, San Luis Potosi, Tamaulipas y Puebla. x5

Pedro Sanabria, Presidente de Asis Capitulo México (izquierda) y Enrique Tapia Padilla, CPP
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® ENTREEL 20 Y 33 % DE
LOS POLICIAS Y CIVILES =

= Viven con problemas ergondmicos g

SafeStart es un programa de
concientizacion de seguridad
laboral de gran éxito en

el mundo, cuenta con un
portafolio de capacitacion,
enfocado al Factor Humano,
asi como un segmento
direccionado a la Ergonomia
personal, busca disminuir los
dafios en columna, cadera

u hombros provocados por

la utilizacion de chalecos
antibalas o armamento de
mas de 5 kilos de peso.

paises es comun padecer dafos en la salud por malas posturas “Segun datos de la

Organizacion Mundial de la Salud, las afecciones musculoesqueléticas son el segundo
mayor contribuyente a la discapacidad en todo el mundo, y el dolor lumbar es la principal causa
de discapacidad a nivel mundial. Si bien la prevalencia de las afecciones musculoesqueléticas
varia segun la edad y el diagnostico, entre el 20% y el 33% de las personas en todo el mundo
viven con una afeccion musculoesquelética dolorosa”.

N elson Gutiérrez, Master Training de SafeStart, dijo que en México y en el resto de los

Por ejemplo, si un policia o militar, por complacencia o exceso de confianza, se agacha de la
misma manera que siempre lo ha hecho, doblando el tronco y no flexionando las piernas, los
5 kilogramos de peso del chaleco, aumentan considerablemente los kilogramos fuerza, que
debe soportar su espalda baja o region lumbar para levantarse.

Si esto lo hace muchas veces durante el dia, con el paso de los afios, va a experimentar alguna
dolencia. Por tal razdn es clave, mostrarle lo valiosos que pueden ser los buenos habitos
relacionados con la ergonomia.

Este tipo de lesiones impactan fuertemente no solo los indices de frecuencia de incidentes,
sino el ausentismo laboral, asi como los costos directos e indirectos asociados.

En términos muy sencillos busca ayudar a las personas en utilizar Técnicas de Reduccion
de Errores criticos (TREC), para evitar lesiones por trauma acumulativo o trastornos musculo
esqueléticos, que en un buen porcentaje, son causados por los estados de Prisa, Frustracion,
Fatiga y Complacencia.

Apoya a las personas a conocer la mecanica corporal, para asi adoptar muy buenos habitos
de higiene postural, asi como levantamiento manual de cargas, pausas activas, calentamiento
previo a la tarea, la importancia del descanso, entre otros.

“Nuestro enfoque es amplio, aplica las técnicas no solo para el personal operativo, sino
administrativo y lo mas importante, reforzamos la importancia de adoptar buenos habitos en
el hogar también, porque este tipo de lesiones por trauma acumulativo, son el resultado de la
suma de muchos factores tanto dentro como fuera del ambiente laboral”, destacd Gutiérrez.

Proporciona herramientas muy sencillas, para que las personas en primera instancia
comprendan cémo funciona su cuerpo, posterior a ello, se les brinda técnicas muy claras y
practicas para adoptar las mejores posturas, sumado a habitos relacionados con el descanso,
las pausas durante la jornada, la importancia del fortalecimiento junto con el estiramiento.

Pero para ello, requerimos que las personas reconozcan que los estados (Prisa, Frustracion,
Fatigay Complacencia) son peligrosos y hagan algo al respecto, porque muchas de las lesiones
son causadas por tener dichos estados y no hacer nada para minimizar sus consecuencias o
probabilidad de cometer errores. &
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CASCOS INTELIGENTES
mejoran seguridad de
obras de tren

de China comenzaron a utilizar cascos de seguridad inteligentes
para mejorar la seguridad y la eficiencia, informé el Diario de Ciencia
y Tecnologia.

B eijing. - Las obras de construccion de ferrocarriles de alta velocidad

El casco inteligente, empleado en algunas obras en la provincia central
de Hubei, fue desarrollado por el Grupo del Burd de Electrificacion de
Wuhan y esta equipado con una camara de alta definicién, una antena de
telecomunicaciones y un chip de control.

Ademas de proteger la cabeza, el casco sirve como terminal para distribuir
la informacioén por los recintos y se ha integrado en un sistema de gestion
de seguridad basado en la tecnologia del Internet de las cosas.

El casco también puede grabar videos sobre las labores de construcciéon
y hacer sonar alarmas de seguridad. La informacion sera recopilada por
el sistema de gestion de seguridad y estara disponible en una aplicaciéon
de teléfonos moviles.

o -

i
- | L
i r y k"\ El aparato es Util en muchas situaciones, tales como la construccion de
m [ i\.\x\ lineas eléctricas y proyectos de mineria, y sera actualizado en el futuro
-~ U a para las obras de construccion inteligentes, segun el periédico. x5
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KIMBERLY-CLARK

relanza su marca de
seguridad industrial

negocios independientes: uno de consumo masivo, en

el que vende sus productos a los consumidores finales
por medio de los canales de retail, y otro institucional, en
el que les vende directamente a las empresas. Esta unidad,
conocida como Professional, en el pais se surte con su
planta de Barbosa, Antioquia. La empresa esta relanzando
su marca Kleen Guard, que abarca elementos de seguridad
en el trabajo, como guantes, gafas o uniformes. Alejandro
Guerrero, country manager de Kimberly-Clark Professional,
dice que el mercado de productos de proteccién esta muy
atomizado. Ellos tienen 8% de participacion y la meta es
duplicar esa cifra en dos o tres afios. Sus principales clientes
son firmas mineras y petroleras. x5

E spafia.- La multinacional Kimberly-Clark opera con dos
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ESTOS SON LOS 3 SECTORES
mas riesgosos para el trapbajo industrial

depende que las empresas mantengan su seguridad en

I as inversiones en seguridad no son un gasto, de eso
estos sectores riesgosos en el trabajo industrial.

En el pais cada 75 segundos ocurre un accidente laboral y
cada ocho horas un trabajador muere por un accidente en su
empleo, de acuerdo con cifras de la Secretaria del Trabajo y
Prevision Social (STPS).

Ademés, solamente 40% de las empresas que manejan
maguinaria cumplen con las normas oficiales, por lo que
aquellas que no lo hacen incrementan notablemente los riesgos
de accidentes laborales.

En el mundo de la seguridad industrial son muchos los requisitos
que deben cumplirse para evitar accidentes fisicos, pero en
los hechos todavia se registran en México un alto nimero de
accidentes laborales, con decesos y un altisimo costo en la
productividad de las industrias mexicanas.

Los sectores con mas accidentes

En México los sectores industriales mas peligrosos para
trabajar son:

e La construccion
* Transformacion-manufactura
e Transportes y comunicaciones

Existe un punto ciego en practicamente todos los ramos
descritos: las empresas no sellan el paso de cables y tuberias
de manera adecuada lo que deriva en un alto nimero de
accidentes laborales. Esto es porque en Meéxico no existe
normatividad al respecto lo que ocasiona que la protecciéon de

la infraestructura critica sea realizada de manera improvisada;
por ejemplo, con materiales sustitutos que no pueden
garantizar la proteccion contra incendios, inundaciones, fauna
nociva, explosiones, descargas electromagnéticas o incluso en
acciones de sabotaje.

Protegen con “trapitos”
areas de alto riesgo

“Usualmente el paso de cables y tuberias se protege con
espumas, trapos, gomas y otros materiales que pueden
poner en riesgo las operaciones y la vida humana. El 84%
de las empresas en México asi protegen el paso de cables
y tuberias”, explicd Alfonso Guarneros, director general en
Roxtec, proveedor mundial de sellado modular para cables y
tuberias flexibles.

Esto por supuesto no es lo méas profesional ni lo idéneo, se
incrementan los riesgos por ahorro en costos que no deben ser
ya que las compafnias dejan de invertir en algo tan valioso como
su propia infraestructura y su activo de recursos humanos.

Conciencia y prevision, claves para abatir
muertes por accidentes laborales

La conciencia de las empresas y sus administradores en
el sentido de que es necesario proteger con los materiales
adecuados las areas de alto riesgo de sus empresas, asi como
la prevision constante, son factores que ayudan a disminuir los
accidentes y los costos para las compafiias.

“Es necesario difundir la seguridad industrial fisica en México,
en particular la importancia que tienen el sellado de pasamuros,
cortafuego del paso de cables y tuberias”, dijo Guarneros. s
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MOCHILAS ANTIBALAS

[0 mas comprados en el regreso a
clases de EU

ntes de empezar su primer afo en la Universidad
de Connecticut, J. T. Lewis recibié un regalo poco
comun de su madre: una mochila a prueba de balas.

Lewis, quien esta por empezar el segundo afo de
la carrera, proviene de una familia destrozada por la
violencia relacionada con las armas: su hermano menor,
Jesse, fue asesinado en un tiroteo ocurrido en 2012 en la
primaria Sandy Hook en Newtown, Connecticut. Cuando
su madre, Scarlett, le dio la mochila color gris oscuro,
se la entregd sin tener que decir una palabra, menciond
Lewis.

“Simplemente habia un entendimiento mutuo”, recordd
Lewis, de 19 afios y quien también es candidato al Senado
estatal de Connecticut.

Lewis usa la mochila blindada en el campus porque lo
hace sentir mas seguro, aunque signifique sudar un poco
mas por llevar esa carga pesada.

“No sé si tendra algun efecto”, comentd Lewis. “Pero
podria tenerlo si me disparan por la espalda”.

A medida que los tiroteos masivos se vuelven un hecho
tragico de la vida en Estados Unidos —en las escuelas,
las tiendas, los cines y los templos—, las familias de las
victimas no son las Unicas que estan invirtiendo en equipo
para proteccion.

En un acontecimiento distdpico, una cantidad cada vez
mayor de empresas esta vendiendo mochilas a prueba
de balas en las ofertas de regreso a clases; las cuales
promueven para los padres que estan desesperados por
proteger a sus hijos de los tiradores.

“Es muy deprimente”, opind Igor Volsky, el director de
Guns Down America, una agrupaciéon que defiende

el control de las armas. “El mercado intenta resolver
un problema que nuestros politicos se han negado a
solucionar”.

La demanda de las mochilas a prueba de balas aumenté
después del tiroteo en un bachillerato de Parkland, Florida,
ocurrido en febrero de 2018. Ahora que la temporada
de regreso a clases esta a la vuelta de la esquina, los
tiroteos recientes en El Paso, Texas, y en Dayton, Ohio,
han generado una atencién renovada en estos productos.

Hay reportes de que en otras ocasiones las mochilas se
han agotado en tiendas, con precios que suelen estar
entre 100 y 200 dolares. Meses antes del tiroteo en
Parkland, una escuela privada cristiana de Miami también
vendia paneles protectores para insertar en las mochilas
como escudos antibalas, por 120 dodlares.

Este afio, ArmorMe, una empresa de defensa personal
dirigida por Gabi Siboni, quien fuera soldado en Israel,
comenzé a vender una mochila a prueba de balas que se
podia desdoblar para convertirse en una proteccion mas
grande.

“Primero que nada, la mochila esté disefiada con un estilo
muy moderno y atractivo”, dijo Siboni. “Ademas, tiene
paneles que te protegen de las balas. Aumentara tus
posibilidades de supervivencia”.
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Otra empresa, Guard Dog Security, comenzé a vender
mochilas a prueba de balas poco después del tiroteo en
Sandy Hook. Los productos estan disponibles en Office Max,
Office Depot y Kmart, y la firma hace poco lanzdé un modelo
que cuesta menos de 100 ddlares.

“Podria ser la diferencia entre la vida y la muerte”, sefialé Yasir
Sheikh, el director de Guard Dog.

En el pasado, algunas empresas fueron criticadas por haber
afirmado en falso que sus mochilas blindadas estaban
certificadas por el Instituto Nacional de Justicia, organismo
que supervisa la calidad de los chalecos antibalas que usan
las fuerzas del orden. La agencia, una rama del Departamento
de Justicia, no ha certificado —ni siquiera probado— las
mochilas a prueba de balas y no tiene planes de hacerlo,
aseguré Mollie Timmons, una vocera del departamento.

No obstante, segun Sheikh, la mochila de Guard Dog esta
disefiada para cumplir con la norma Nivel llIA de rendimiento
para chalecos antibalas de la agencia, por lo tanto, resistiria
balas de escopetas y pistolas de mano. Las mochilas son
probadas en una instalacion en Oregon, mencioné Sheikh.

Sin embargo, Sheikh reconocié que las mochilas eran menos
efectivas para bloquear disparos de armas semiautomaticas
poderosas, como las que se usaron en Sandy Hook. Ademas,
los defensores del control de las armas aseguran que no hay
ninguna evidencia de que las mochilas blindadas sean seguras
para los nifios durante un tiroteo, sin importar el cuidado con
el cual las hayan probado.

“Les estamos pidiendo a los ninos que hagan frente a hombres
armados porque los legisladores tienen demasiado miedo
de hacerle frente al grupo cabildero a favor de las armas”,
denuncié Shannon Watts, la fundadora de Moms Demand
Action for Gun Sense in America (Madres estadounidenses que

exigen acciones sensatas sobre las armas), una organizacion
comunitaria a favor del control de las armas. “No hay un solo
padre en este pais que no esté aterrorizado. Estas empresas
estan capitalizando ese sentimiento”.

Siboni, quien dirige ArmorMe, dijo que era injusto acusar
a su empresa de explotar los temores sobre la violencia
que producen las armas a nivel nacional para obtener una
ganancia.

“Lo que sea que hagas estaras capitalizando algo”, opind.
“Solo respondemos a una necesidad”.

Kamala Harris, senadora de California y precandidata
demodcrata a la presidencia, ha puesto de ejemplo a las
mochilas a prueba de balas como un simbolo del problema
mas grande de la violencia relacionada con las armas en
Estados Unidos.

“No deberia ser necesario que los padres compren una
mochila a prueba de balas para que sus hijos estén seguros
en la escuela”, tuited en julio. “Esto no deberia ser normal”.

Para Celeste Green, una estudiante de 22 afos que cursa el
ultimo ano en la universidad College of Charleston en Carolina
del Sur, las mochilas son una precaucién necesaria.

El 2 de agosto, un dia antes del tiroteo en El Paso, Green supo
que un adolescente de su ciudad natal, Columbia, Carolina
del Sur, habia amenazado con “acribillar” una escuela local.
Cuando vio las noticias, pensd en su hermana menor, quien
empezara el bachillerato en otofio. Green le envié a su madre
videos y enlaces a sitios web con informacién sobre las
mochilas a prueba de balas.

“De inmediato me pregunté: ‘;,Dénde deberia buscarlas?’”,
dijo Green. “No hubo la menor duda de que debia conseguir
una”. x5

.
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LLEVA LA SEGURIDAD

INDUSTRIAL A UN NUEVO NIVEL

Bosch, una empresa de
amplia tradicion en el
mercado, que se distingue
por su gran calidad y sus
soluciones de vanguardia,
impulsa la seguridad
industrial con soluciones
que van mucho mds alla de
los tradicionales sistemas
de alarma, videovigilancia y
control de acceso.

que la evolucién tecnolégica debe traer consigo un

impacto positivo para la gente. La seguridad industrial es
un ejemplo de como esta transformacion puede mejorar los
productos y servicios aplicados para garantizar la integridad de
los colaboradores de toda empresa y optimizar sus procesos.

Tecnologias que conectan seguridad
y proteccion industrial

Como lider global en la provision de seguridad, el trabajo de
Bosch esta guiado por las necesidades de sus clientes, con la
idea siempre en mente de ofrecer perfeccion. Esta experiencia
permite que ayude a sus clientes empezando por determinar
y comprender sus necesidades. Mas que aportar soluciones
inteligentes, Bosch busca ser el socio ideal.

Bosch desarrolla tecnologia para la vida porque entiende

El objetivo de la compafia es la satisfaccion de sus clientes,
para ello ha optimizado sus soluciones de seguridad industrial
de forma personalizada. Los sistemas de video, por ejemplo, van
mas alla de la generacion de imagenes; cuando se integran al
andlisis de video y software de gestion en almacenes pueden
hacer mucho méas que monitorear y generar alertas.

Es posible utilizar estas soluciones para el seguimiento de envios
urgentes o prioritarios, el inventario virtual en tiempo real y la
implementacién de areas de seguridad que funcionan como
divisiones invisibles. Este es un ejemplo de una aplicacion en un
ambiente complejo: una solucion inteligente Industry 4.0.

La compafila cuenta también con camaras para ambientes
0scuros y con vision limitada, capaces de detectar llamas y
humo. Su tecnologia identifica con rapidez el foco del incendio
y evita los percances durante el proceso. Esta solucién forma
parte de los sistemas de deteccion de incendios y se utiliza en

ambientes con particulas en suspensiéon o techo alto, evitando
incidentes. Y, si es necesario, su sistema de sonido y alarma por
voz reproduce mensajes personalizados para una evacuacion
tranquila.

Las posibilidades no paran ahi. Las soluciones pueden recibir
configuraciones de varias reglas y, cuando alguna de ellas no se
cumple, se envia una alerta al operador del sistema de seguridad.
Una aplicacion practica esta en la seguridad perimetral con la
identificacion de objetos abandonados o retirados.

Y aun en entornos restringidos, donde la entrada es controlada,
se puede utilizar la doble verificacion y, ademas, sensores de
intrusion con tecnologia capaz de identificar cuando el equipo
ha sido cubierto o violado.

Lo que distingue a Bosch

Bosch combina la tradicion alemana y la calidad latina para
innovar y ofrecer seguridad y proteccion en las condiciones mas
exigentes. Su experiencia de mas de 133 afios y una amplia
cartera de clientes le permite ofrecer diferenciales Unicos, como
por ejemplo la precision de los analisis y el bajo nivel de falsas
alarmas.

Independientemente del giro de una empresa o de la complejidad
que demande, esta compafia esta en capacidad de satisfacer
las especificaciones de seguridad que esta requiera, con
eficiencia superior. Para Bosch es un gran orgullo su capacidad
de desarrollo, de adaptacion, personalizacién e integraciéon de
soluciones.

Hacer un monitoreo mas eficiente contribuye a la prevencion
de incidentes y permite una respuesta rapida a las potenciales
situaciones de riesgo. x5
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Lla SEGURIDAD

INFORMATICA:

—un tema de todas las

areas

e inteligencia de red, Wi-Fi seguro y autenticacion
multifactor, tuvo una destacada presencia en ISEC
Infosecurity Tour 2019, realizado en Buenos Aires.

WatchGuard Technologies, lider mundial en seguridad

El evento reunid a las principales empresas de seguridad
informatica para mostrar las Ultimas tendencias aplicadas a
diversos mercados.

WatchGuard, que participd junto a dos canales, NetGuard vy
Codic, abordd en su conferencia los motivos por los cuales la
seguridad debe ser un tema que compete a todas las areas de
la empresa.

Al respecto, Leonardo Cesario, Sales Engineer Brazil de la
compafia de seguridad informatica, detalld los problemas
de seguridad en las empresas y cémo las soluciones de
administracion centralizada pueden facilitar la implementacion y
gestion de los procesos.

“En el caso de las PYMES, por ejemplo, hay que ver las
mixturas de los procesos que tienen, junto con las soluciones de
seguridad que estan implementando.

Las empresas pequefias se enfrentan a un conjunto uUnico de
desafios de seguridad informética debido a las limitaciones de
recursos. Aun asi, representan mas de la mitad de las incursiones
de seguridad que se observan cada aho”.

En relacién a los aspectos a tener en cuenta a la hora de
implementar medidas de seguridad informatica en las empresas,
el ejecutivo comenté que “siempre hay que tener un firewall para
proteger la infraestructura fisica, pero también se deben proteger
los procesos que la compania tiene para ofrecer servicios a los
usuarios”, comentod Cesario.

Segun el vocero, si la firma trabaja con sistemas remotos
hay que poner una fuerte autenticacion, con sistema de multi
factor. “Recomendamos mecanismos como la autenticacion via
‘push’, ejemplificd el vocero. Y agregd que, sin dudas, para
las empresas, el mecanismo de ataques de mayor riesgo es el
phishing.

En su reciente informe de Seguridad en Internet de Q1 2019, la
compafia destaca la necesidad cada vez mas importante de un
enfoque de seguridad en capas, debido al avanzado panorama
de amenazas de hoy.

“Los delincuentes cibernéticos estan aprovechando diversos
métodos de ataque, razén por la cual es necesario implementar
una plataforma que ofrezca una gama completa de servicios de
seguridad”, aconseja Cesario.

“También, las redes inalambricas presentan un punto de fallas
muy grande en varias compafias. Por eso es muy importante
securizar la parte de red”, dijo.

Cesario comentd que el WiFi puede ser un punto de acceso para
tomar una contrasefia de un administrador y realizar un ataque,
por lo que hay que proteger esta parte de la compania.

En el evento, la firma presenté la solucion AuthPoint, ideal para

todo tipo de empresas, que ofrece autenticacion multifactorial
(MFA). Gracias a esto, segun destacan desde la marca, cuando
haya un intento de inicio de sesién externo la app crea una
notificacion de insercion segura en el teléfono inteligente del
usuario, mostrando quién intenta autenticarse y desde dénde.
Luego, se genera un mensaje que forma parte de su propio
proceso de inicio de sesion, donde el usuario acepta y obtiene
acceso rapido a los recursos de red y las aplicaciones en la nube
que se hayan autorizado.

La firma ofrece una solucion integral a través de una plataforma
unificada de seguridad, la cual comprende tres productos: Total
Security, Cloud-Managed Wi-Fi seguro y Authpoint.

Ademas tiene Firewalls Virtuales y Cloud, administracion de
Cloud, Wireless Intrusion Prevention (WIPS) y mas. &5
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MEXICO

es el pais mas afectado
por ciberatagues a nivel
mundial

conocer los resultados de su encuesta global "The

Impossible Puzzle of Cybersecurity”, y reveld que México
es el pais mas afectado por ataques cibernéticos con un 82
por ciento, mientras que Japdn es el menos impactado con
un 24 por ciento.

Sophos, firma especializada en ciberseguridad, dio a

De acuerdo con la encuesta, mas del 55 por ciento de las
empresas mexicanas fueron victimas de los ciberdelincuentes
en 2018. Los ciberataques mas representativos a nivel mundial
y en México sucedieron principalmente a través de phishing
propagado en correos electronicos y por sitios web maliciosos.
También destacd que las memorias USB y dispositivos externos
son la fuente de uno de cada cuatro asaltos en el pais.

Las industrias que presentaron mas ciberataques en el Ultimo
ano a nivel mundial fueron de tecnologias de la informacion (Tl),
tecnologia y telecomunicaciones (15.9 por ciento); empresas
de retail, distribucion y transporte (13 por ciento); manufactura
y produccién (13.7 por ciento); y servicios financieros (11.6
por ciento).

Sophos sefald que los gerentes de Tl de cada organizacion
estan saturados de irrupciones provenientes de todas
direcciones y luchan por mantenerse al dia debido a la falta
de experiencia en seguridad, presupuesto y tecnologias
actualizadas. En México, mas del 27 por ciento de los
administradores no conoce cémo, ni cuanto tiempo estuvo
presente el ataque en el entorno de su organizacion.

Ademas, el 95 por ciento de los encuestados en México
declararon que desearian contar con equipos mas fuertes
para detectar, investigar y responder adecuadamente a los
incidentes de seguridad. Asi mismo, el 30 por ciento afirmaron
que pierden mas de una cuarta parte de su tiempo para
administrar la seguridad de su organizacion.

Segun el 75 por ciento de los administradores de TI, los
software maliciosos, las vulnerabilidades sin parches vy las
amenazas de dia cero son los principales riesgos de seguridad
a los que se enfrentan los negocios en México. Sin embargo,
solo un 10 por ciento consideran la cadena de suministro
como una amenaza, exponiéndolo como un punto débil
adicional para que los ciberdelincuentes puedan agregarlo a
su repertorio de vectores de ataque.

"Constantemente los ciberdelincuentes evolucionan sus
métodos para entrar en una organizacion, ante esto los
administradores de Tl deberan priorizar la cadena de suministro
como un riesgo de seguridad. Estos ataques también son
una manera eficaz para que los ciberdelincuentes lleven a
cabo robos automatizados y activos, donde seleccionan a
una victima de un grupo mas grande de prospectos y luego
hackean activamente a esa organizacién especifica usando
técnicas manuales y movimientos laterales para evadir la
deteccion vy llegar a su destino", comentd Chet Wisniewski,
cientifico investigador en Sophos.

La encuesta fue realizada por Sophos, junto con la agencia
Vanson Bourne, compafiia especializada en estudios de
mercado, entre diciembre de 2018 y enero de 2019. Se
entrevisté a 3,100 tomadores de decisiones de Tl en doce
paises y seis continentes que incluyen Estados Unidos,
Canadéa, Meéxico, Colombia, Brasil, Reino Unido, Francia,
Alemania, Australia, Japén, India y Sudéfrica. x5

“Todas las empresas mexicanas, el gobierno e incluso

la sociedad, deben reconocer la importancia de la
ciberseguridad como un derecho y una responsabilidad.
Con la informacion de la encuesta se podrd tener una
mayor visibilidad que permita prevenir, resolver y detectar
problemas de manera mds eficaz y oportuna, y asi evitar
ser victimas de ciberataques”, dijo Alejandra Garcia,
Country Manager de Sophos en México.
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NASA sufri¢ brecha de seguridad y

robaron informacion sobre la mision a Marte

a Administracion Nacional de
LAeronéutica y el Espacio, mas

conocida como NASA (por sus
siglas en inglés), sufrié recientemente
un incidente de seguridad en el que
un atacante rob¢ informacion sensible
de la agencia relacionada a la mision
a Marte, incluyendo detalles sobre el
Curiosity rover.

La brecha, que afecto al Laboratorio de
Propulsion a Reaccion de la NASA (JPL,
por sus siglas en inglés), permanecio
sin ser detectada por 10 meses, detalla
un reporte publicado por la Oficina del
Inspector General de la NASA (OIG, por
sus siglas en inglés).

“En abril de 2018, JPL descubrio que
una cuenta perteneciente a un usuario
externo habia sido comprometida y
utilizada para robar aproximadamente
500 MB de datos de uno de sus
principales sistemas de mision,” explica
el reporte, en el cual se atribuye la
intrusion a un grupo de Amenaza
Persistente Avanzada, mas conocida
como APT (por sus siglas en inglés).

Resulta que los  cibercriminales
explotaron un dispositivo Raspberry Pi,
el cual estaba conectado a la red JPL
sin autorizacién, y lo utilizaron como

trampolin para infiltrarse dentro de la red
y moverse lateralmente.

No se especifica quien estuvo detras
de la intrusién, o mas especificamente,
quién conecté a la red este dispositivo,
de unasola placa, que se puede comprar
por aproximadamente 25 doélares.

Sin embargo, lo que si esta claro es
que a la Oficina del Inspector General
no le llamoé la atencion la postura en
ciberseguridad que tomé la agencia
espacial.

Problemas de seguridad
de fondo

“Durante los dltimos 10 anos, el JPL
experimentd varios e importantes
incidentes de ciberseguridad que
comprometieron grandes segmentos
de sus redes TI”, afirma el reporte.

Ademas, no se detiene en este dato, sino
enumera una serie de deficiencias en los
controles de seguridad de la red de la
NASA que ponen en riesgo sus sistemas
de datos. “MUltiples debilidades de los
controles de seguridad de Tl reducen la
habilidad del JPL para prevenir, detectar
y mitigar ataques dirigidos a sus sistemas
y redes, exponiendo los sistemas y datos
de la NASA a la explotacion por parte de
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un atacante”, afiade el informe.

Esto mismo quedd en evidencia en
el incidente de Raspberry Pi, el cual
fue habilitado en parte debido a su
“visibilidad reducida en los dispositivos
conectados a sus redes (de la NASA)”.
Esto significa que nuevos dispositivos
anadidos a la red no siempre fueron
puestos a un proceso de evaluacion
critica por un especialista en seguridad
y que la agencia no sabia que el gadget
(Raspberry Pi) estaba presente en la red.

Adicionalmente, la auditoria detecto
una falta de segmentacion de la red,
algo que cual explotaron los atacantes
para moverse lateralmente entre varios
sistemas conectados a una puerta de
enlace de red. La puerta de enlace
ofrece a usuarios externos y a sus
socios, incluyendo agencias espaciales
extranjeras, asi como contratistas
e instituciones educativas, acceso
remoto a un entorno compartido.

Ademas, la auditoria encontré que los
registros de los tickets de seguridad,
entre los cuales figuran solicitudes para
la instalacion de parches a un software o
actualizar un sistema de configuracion,
en algunos casos permanecieron sin
resolverse durante mas de seis meses.
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Esto a pesar de que los administradores de sistemas tenian
un plazo maximo de 30 dias para llevar adelante las medidas
correctivas.

Esta clase de retrasos colaboré con que se pueda llevar
adelante la intrusiéon de la Raspberry Pi, ya que “uno de los
cuatro sistemas comprometidos no parcheé una vulnerabilidad
en el tiempo que correspondia”.

También se vieron afectados sistemas vinculados con la Red
del Espacio Profundo de la NASA (DSN, por sus siglas en
inglés). Esto finalmente provocd que los equipos de seguridad
del Centro Espacial Johnson, gue administra la Estacion
Espacial Internacional, se desconectaran de la puerta de enlace
por temor de que los “atacantes puedan moverse lateralmente
desde la puerta de entrada a sus sistemas de mision, teniendo
asila posibilidad de obtener acceso e iniciar acciones maliciosas
que afecten a vuelos de misiones espaciales humanas que
utilicen esos sistemas”.

El reporte también detecté que el JPL no implementd un
programa de bUsqueda de amenazas para “perseguir
de manera agresiva actividad anormal en sus sistemas e
indicadores de algun tipo de compromiso”, confiando en
cambio en “un proceso ad hoc para la busqueda de instrusos”.

El reporte destaco 10 recomgendaciones y la NASA aceptd que
todos, excepto uno, pusieran en marcha un proceso formal de
busqueda de amenazas.

Atacante accede remotamente a tu
computadora a traves de un CABLE

LIGHTNING

seguridad que se celebra todos los afos en Las Vegas,

Estados Unidos, el investigador en seguridad conocido bajo
el seudénimo MG, demostré que, adulterando un cable lightning
de Apple con la instalacion de un implante, un atacante puede
tomar control de la computadora de una hipotética victima de
manera remota.

En la edicion 2019 de Def Con, la popular conferencia de

Se trata de un cable, apodado por el investigador como O.MG
Cable, que con solo conectarlo a una computadora a través
del USB vy sin necesidad de conectar otro dispositivo como
el teléfono en el otro extremo, permite al atacante ingresar de
manera remota a la computadora y ejecutar una gran variedad
de herramientas en el equipo comprometido, explica un articulo
publicado en Vice.

El atacante abre cualquier navegador en su teléfono y coloca
la direccion IP para ese cable. Ahi se despliega abre una lista
de opciones, ya que con el cable vienen mdltiples herramientas
que permiten realizar distintas acciones en la computadora
comprometida. “El cable viene con varios payloads, scripts y
comandos que un atacante puede ejecutar en la computadora
de la victima. Un atacante incluso puede “matar” el implante USB
en un intento de esconder cualquier evidencia de su utilizacion o
existencia”, explica el articulo.

En relacion a la distancia que debe estar un atacante para
poder acceder a la computadora comprometida, MG explico

que, por ejemplo, con un teléfono a una distancia de 90-100
metros es posible interactuar con el dispositivo afectado por el
cable, aunque si fuese necesario se puede agregar una antena
para ampliar el rango de distancia. Igualmente, también existe
la posibilidad de configurar para que se conecte a una red Wi-
Fi cercana y conectado a través de Internet el atacante podria
controlar la computadora de la victima practicamente desde
cualquier lugar.

El objetivo del investigador, que esta comercializando el cable
por USD200, es que pueda ser utilizado como una herramienta
de seguridad legitima por equipos Red Team. ¥
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la proteccién de los activos valiosos de una organizacion,

NETSCOUT SYSTEMS, INC., (NASDAQ: NTCT), proveedor
lider de garantia de servicios, seguridad y analisis de negocios,
informd que cada vez mas crece el niUmero de empresas que
estan enfrentando filtraciones de seguridad digital causadas por los
mismos empleados.

Apesar de las inversiones millonarias que se realizan para

Elias German, experto en Ciberseguridad de NETSCOUT, dijo que
es de vital importancia la supervision del personal interno de la
compania ya que un comportamiento irresponsable, insatisfecho,
descuidado o maligno, puede ser perjudicial para la organizacion.
Las soluciones de seguridad tradicionales actuales no son capaces
de impedir que un empleado provoque un robo o pérdida de datos
confidenciales que luego podrian ser vendidos en el mercado negro.

A diario una gran cantidad de datos criticos se encuentra al alcance
de los empleados, y sin los adecuados controles y privilegios, las
empresas estdn mas expuestas y vulnerables a sufrir algin acto
delictivo. Hoy laamenaza es mayor, ya gue se accede a la informacion
a través de cualquier equipo de computo o dispositivo movil, que
puede 0 no ser propiedad de la empresa y por tanto en muchos
casos no cumple con las politicas de seguridad implementadas
para dispositivos internos, ademas de contar con la capacidad de
acceder a recursos corporativos desde cualquier lugar y hora.

Una de las principales amenazas a la seguridad ocasionadas
desde el interior de una compafiia es causada por empleados
disgustados sobre todo en areas técnicas, que por la naturaleza de
su trabajo tienen acceso a informacién confidencial, por ejemplo, un
administrador de base de datos con acceso a datos personales de
todos los empleados y clientes, o un administrador de Hypervisor
que sabe exactamente como puede provocar un dafio mayor a la
infraestructura virtual de la empresa.

_ Empleados pueden comprometer la
SEGURIDAD DE LA EMPRESA

"Se han presentado casos donde personal

de confianza o ejecutivos de alta direccion y
gerencia con acceso a informacion valiosa y sin
mecanismos de control ni supervision han estado
involucrados en fraudes o ataques cibernéticos.
Aquellos empleados que han sido despedidos y
estdn enojados también representan una gran
amenaza, ya que al conocer la operacion del
negocio y areas sensibles, pueden aprovechar
estos vacios que los motiven a cometer algun
dafo", indicd el experto.

Otra situacién de las mas comunes, indicé Elias German, es la falta
de conocimiento acerca de los diferentes métodos utilizados para
comprometer recursos de coémputo corporativo como laptops y
smartphones. A menudo los usuarios de areas no técnicas son mas
susceptibles a caer en campanas de phishing u otro tipo de actividad
maliciosa que rapidamente otorga el control de sus dispositivos a un
atacante remoto, convirtiéndose, aun de forma inconsciente, en el
medio por el cual se produce la explotacién desde el mismo recurso
interno.

Elias German menciond tres practicas frecuentes que en el ambito
laboral ponen en constante peligro a una organizacion:

1) Almacenamiento local de passwords en laptop/smartphone en
archivo de texto. Si lo llegan a comprometer, un atacante podria
obtener las credenciales de acceso a sistemas de mision critica. Lo
mismo aplica para almacenamiento local de informacioén confidencial
como “copia de seguridad”.

2) Compartir informacién sensible por medios no seguros (correo,
WhatsApp, etcétera).

3) Uso de sistemas corporativos desde redes no seguras (hoteles,
aeropuertos, cafés, entre otros), sobre todo si la comunicaciéon no
es cifrada.

Elias German opind que la mayoria de las empresas pequefias y
medianas no cuentan con una politica formal de seguridad, y si la
tienen, en muchos casos no poseen las herramientas necesarias
para implementarla de manera efectiva.

Ante dicha situacion, el especialista destacod la importancia de
contar con un modelo de seguridad que permita identificar de forma
temprana los riesgos y amenazas para reducir de forma efectiva el
impacto en la infraestructura y la reputacion del negocio. ¥
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Amenazas reales

enun MUNDO
VIRTUAL

EVYAM

{NECESITAMO!

Citibanamex de la Ciudad de México, el tradicional

EI pasado 17 de julio se realizd, en el Centro
desayuno mensual de ALAS.

En esta ocasién el evento fue patrocinado por la empresa
HID. Armando Cardenas, gerente regional de ventas,
asegurd que “ahora tenemos diferentes identidades. No
somos simplemente personas, ya somos identidades
a nivel digital y a nivel fisico. La compafia HID esta
enfocada en conjuntar el hardware y el software para crear
identidades seguras para la gente. Somos una empresa
con casi 30 afos en el mercado y estamos presentes en

mas de 70 paises. Nos identifican basicamente por las
tarjetas y los paneles de control de acceso”.

En el evento también se llevd a cabo el taller “Amenazas
reales en un mundo virtual: Cémo enfrentarlas y
mitigarlas” impartido por el Ing. David Pereira, CEO de
Secpro Security Professionals, especialista en disefio
de estrategias de ciberseguridad, ciberdefensa y
computacién forense.

En tiempos de ataques virtuales cada vez mas sofisticados
y frecuentes, todos necesitan aprender a protegerse.
Conocer las amenazas mas comunes es el primer paso
para reforzar la seguridad contra invasores y criminales
cibernéticos.

Una infraestructura de seguridad debe estar preparada
para incluir las tecnologias, procesos y usuarios
involucrados, ademéas de ofrecer proteccién de red,
control y gestion de tecnologia sin comprometer el
desempefo del sistema o la productividad de los
usuarios.

El ideal en el combate a los ciberataques consiste en
combinar tecnologias con la responsabilidad de las
personas, educando y concientizandonos sobre las
situaciones de peligro existentes. s
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